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Landgericht Chemnitz

Zivilabieilung
Aktenzeichen: 1 O 284/23

IM NAMEN DES VOL.KES

ENDURTEIL

In dem Rechtsstreit

- Klager -
p i iiEehGE:
Hahn Rechtsanwiilte Partnerschaft, Marcusallee 38, 28359 Bremen, Gz.; _

gegen
Meta Platforms Ireland Ltd., Grand Canal Harbour, 4 Grang Canal Square, D02X525 Dub-
lin 2, Irfand

- Beklagte -

wegen Schadensersaiz u.a.

hat die 1. Zivilkkammer des Landgerichts Chemnitz durch

auf Grund der mundlichen Verhandiung vom 17.08.2023 am 29.09.2023

fiir Recht erkannt:
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1. Die Beklagte wird verurteilt, an den Klager einen Betrag in Hohe von 500,00 EUR nebst
Zinsen hieraus in Héhe von 5 Prozentpunkten tiber dem jeweiligen Basiszinssatz seit dem
09.05.2023 zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, dem Klager alle kiinftigen Schéden
zu ersetzen, die ihm durch den unbefugten Zugriff Dritter auf das Datenarchiv der Beklag-
ten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder

noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fiir jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an
ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Mona-
ten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen, personenbezogene Daten
der Klagerseite, namentlich Telefonnummer, FacebookID, Familiennamen, Vornamen, Ge-
schlecht, Stadt, Beziehungsstatus unbefugten Dritten Uber eine Software zum Importie-
ren von Kontakten zugénglich zu machen, ohne die nach dem Stand der Technik mogli-
chen SicherheitsmalRnahmen vorzusehen, um die Ausnutzung des Systems fiir andere

Zwecke als der Kontaktaufnahme zu verhindern.

4. Die Beklagte wird verurteilt, an den Kléger vorgerichtliche Rechtsanwaltskosten in Hohe
von 453,87 EUR nebst Zinsen hieraus in Héhe von 5 Prozentpunkten Gber dem jeweili-

gen Basiszinssatz seit dem 09.05.2023 zu zahlen.

5. Im Ubrigen wird die Klage abgewiesen.

6. Die Kosten des Rechtsstreits werden gegeneinander aufgehoben.

7. Das Urteil ist vorlaufig vollstreckbar, filr den Klager hinsichtlich Ziffer 1, Ziffer 4 und we-
gen der Kosten nur gegen Sicherheitsleistung in Héhe von 110 Prozent des jeweils zu voll-
streckenden Betrages, ansonsten hinsichtlich Ziffer 2 gegen Sicherheitsleistung in Hohe
von 600 EUR und hinsichtlich Ziffer 3 gegen Sicherheitsleistung in Héhe von 3.000 EUR.
Dem Klager wird nachgelassen, die Vollstreckung durch die Beklagte gegen Sicherheits-
leistung in Hohe von 110 Prozent des aufgrund des Urteils vollstreckbaren Betrages abzu-
wenden, wenn nicht die Beklagte vor der Vollstreckung Sicherheit in Héhe von 110 Pro-

zent des jeweils zu vollstreckenden Betrages leistet.
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Beschluss:

Der Streitwert wird auf 10.000,00 EUR festgesetzt.

Tatbestand
Der Klager macht Anspriiche wegen behaupteter VerstéfRe gegen die Datenschutzgrundver-
ordnung im Zusammenhang mit einem Datenschutzvorfall bei der Beklagten im Zeitraum zwi-

schen Januar 2018 bis September 2019 geltend.

Der Kléger ist Nutzer des von der Beklagten betriebenen sozialen Netzwerkes Facebook. Auf
das Netzwerk kann mittels der Website-URL www.facebook.com sowie Uber Anwendungen
(-,Apps") fur Mobiltelefone und Tablet-PCs (gemeinsam ,Facebook-Plattform®) zugegriffen
werden. Fur Nutzer in der Européischen Union wird die Facebook-Plattform von der Beklag-
ten, einem Unternehmen nach dem Recht der Irischen Republik mit Sitz in Dublin, Irland, be-
trieben.

Die Facebook-Plattform soll Menschen dazu dienen, mit Familie und Freunden in Kontakt zu
bleiben, neue Menschen kennenzulernen, Gemeinschaften und Gruppen beizutreten und ganz
aligemeine Vorgénge in der Welt zu beobachten. Dazu erméglicht die Plattform deren Nut-
zern, personliche Profile fur und lber sich zu erstellen und diese mit anderen Nutzern der
Plattform zu teilen. Die Nutzer kénnen auf den persoénlichen Profilen Angaben zu verschiede-
nen Daten ihrer Person machen. Dabei ist die Angabe der Daten Name, Geschlecht und eine
von der Beklagten generierten Nutzer-ID zwingende Voraussetzung fiir die Registrierung bei
Facebook. Diese Daten kénnen nicht nur die Facebook-Nutzer, sondern auch alle im Internet-
verkehr aktiven User (,alle”) einsehen. Hinsichtlich weiterer fakultativer Daten (zum Beispiel
Wohnort, Geburtsdatum, Beziehungsstatus, E-Mail-Adresse und Telefonnummer), hélt die Be-
klagte im Rahmen der sog. ,Privatsphare-Einstellungen® unterschiedliche Einstellungsmég-
lichkeiten bereit. So kann der Nutzer dariiber entscheiden, wie 6ffentlich die zusétzlich ange-
gebenen Informationen sein sollen, indem nur ,Freunde" oder ,Freunde von Freunden® auf der
Facebook-Plattform die jeweiligen (fakultativen) Informationen einsehen kénnen. Soweit ein
Nutzer sich dazu entscheidet, Uberobligatorisch seine Telefonnummer anzugeben, wird diese
im Vergleich zu den zwingenden Einstellungen gesondert behandelt, indem diese standard-
maRig nur vom Nutzer selbst — so der Klager — oder nur von ,Freunden® — so die Beklagte —
eingesehen werden kann.

Die Privatsphére-Einstellungen auf der Facebook-Plattform unterscheiden sich zwischen der
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sog. ,Zielgruppenauswahl‘ und den sog. ,Suchbarkeits-Einstellungen®. Wahrend die ,Zielgrup-
penauswahl® Einstellungsmdéglichkeiten umfasst, die festlegen, wer einzelne Informationen im
Profil eines Facebook-Nutzers sehen kann, l&sst sich in den ,Suchbarkeits-Einstellungen” de-
finieren, wer das Profil eines Nutzers anhand seiner hinterlegten Telefonnummer auffinden
kann. Die Standard-Vorsteinstellung (sog. ,default”) fir die ,Suchbarkeits-Einstellung® bezlg-
lich einer hinterlegten Telefonnummer war ,alle“. Das bedeutet, dass standardmé&Big jeder
Facebook-User ein Facebook-Profil anhand der dort hinterlegten Telefonnummer ausfindig
machen konnte. Daneben besteht noch die Auswahimdglichkeit ,Nur Ich®, ,Freunde® oder
,Freunde von Freunden®. Das Auffinden eines Nutzerprofils auf der Facebook-Plattform mittels
einer Telefonnummer fand u.a. mit dem von der Beklagten angebotenen Contact Import Tool
(CIT) statt. Dabei kann in dem Tool in ein Suchfeld eine Telefonnummer eingegeben werden,
die ~ bei Erreichen der ,Suchbarkeits-Einstellung“-Kriterien des gesuchten Profils — das ent-

sprechende Nutzerprofil auf Facebook ausgibt.

Der Klager registrierte sich auf der Facebook-Plattform. Dabei gab er neben den zwingend fiir
die Registrierung erforderlichen und stets 6ffentlich einsehbaren Daten Name, Geschlecht und
Nutzer-ID u.a. auch seine Telefonnummer an. Die ,Suchbarkeits-Einstellung” beziglich dieser
Telefonnummer war bei dem Klager zumindest bis zum 2020 auf ,Alle” eingestelit. Die Tele-
fonnummer war nicht éffentlich auf dem Facebook-Profil des Klagers einsehbar.

Bei der Registrierung wurde der Klager auf die Datenschutz- und Cookierichtlinie der Beklag-
ten hingewiesen und musste dieser zustimmen. Diesbeziiglich wird auf die in der Anlage B 9
zur Akte gereichten Ausziige Bezug genommen. Den Nutzern werden zudem im Hilfebe-
reich*, der unmittelbar auf der Facebook-Homepage verlinkt ist, Informationen Gber die Privat-
sphare-Einstellungen zur Verfiigung gestellt. Auf diese Einstellungen kann unter der Uber-
schrift ,Privatsphére, Datenschutz und Sicherheit* zugegriffen werden. Hinsichtlich der weite-
ren relevanten Inhalte im Hilfebereich und in den Einstellungen wird auf die Abbildungen in der

Klageschrift sowie die Anlagen B 1 bis B 8 Bezug genommen.

Im Zeitraum von Januar 2018 bis September 2019 kam es auf der Facebook-Plattform zu sog.
,Scraping“, also dem massenhaften, automatisierten Sammeln persénlicher Daten von Face-
book-Nutzern. ,Scraping® ist eine weitverbreitete Methode, um Daten, die typischerweise 6f-
fentlich einsehbar sind, von Internetseiten durch automatisierte Softwareprogramme abzuru-
fen und abzugreifen. Dabei lasen und persistierten Dritte Telefonnummer, Nutzer-ID, Name,
Geschlecht und weitere korrelierende Daten aus zum Teil 6ffentlich zugénglichen Daten bei
Facebook aus. Dieses Sammein von Daten mittels automatisierter Tools und Methoden war

und ist nach den Nutzungsbedingungen der Beklagten untersagt.
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Der Abruf der fraglichen Telefonnummern erfolgte hier jedoch nicht tiber die Facebook-Profile.
Vielmehr wurden diese mittels des Contact Import Tools mit den jeweils dazugehérigen Profi-
len verknipft. Diese Verkniipfung geschah auch dann, wenn die im Profil hinterlegte Nummer
in der ,Zielgruppenauswahl” nicht &ffentlich gemacht worden war.

Vor diesem Hintergrund luden die ,Scraper* mithilfe des ,CIT“ Kontakte hoch, welche mégli-
che Telefonnummern von Nutzern enthielten, um festzustellen, ob diese Telefonnummern mit
einem Facebook-Konto verbunden sind. Soweit sie feststellen konnten, dass eine Telefon-
nummer mit einem Facebook-Konto verkniipft war, kopierten sie die — per ,Zielgruppenaus-
wahl* — 6ffentlich einsehbaren Informationen aus dem betreffenden Nutzerprofil und fligten die
Telefonnummer den abgerufenen, Gffentlich einsehbaren Daten hinzu. Der konkrete Ablauf
des ,Scraping-Vorfalls“ steht zwischen den Parteien im Streit; insbesondere wie die mittels
des ,CIT* abgerufenen Telefonnummern in die Hande der Dritten gelangt sind.

Anfang April 2021 verdéffentlichten Unbekannte nach Angaben eines Artikels des ,Business In-
sider* vom 03.04.2021 die Daten von ca. 533 Millionen Facebook-Nutzern aus 106 Landern in
einer ungesicherten Datenbank im Internet.

Die Beklagte verotffentlichte als Reaktion darauf am 06.04.2021 den Artikel ,Die Fakten zu Me-
dienberichten tiber Facebook-Daten“ (Anlage B 10). Sie informierte nicht die Datenschutzbe-
hérde Irish Data Protection Commission tiber den Vorfall. Stattdessen ergriff die Beklagte als
Reaktion auf die Medienberichterstattung Mafnahmen, um Nutzern Informationen lber das
,Scraping” sowie die Méglichkeiten zur Anderung ihrer Privatsphére-Einstellungen zur Verfi-

gung zu stellen.

Mit E-Mail des Prozessbevollmachtigten des Klagers vom 31.01.2023 (Anlage K1) forderte
dieser die Beklagte zur Schadensersatzzahlung in Héhe von 5.000,00 EUR, zur Unterlassung
zukunftiger Zuganglichmachung der Kldgerdaten an unbefugte Dritte und zur Auskunft dariiber

auf, welche konkreten Daten im April 2021 abgegriffen und veréffentlicht worden waren.

Mit Schreiben vom 16.05.2023 — adressiert an die klagerischen Prozessbevollméchtigten -
teilte die Beklagte mit, welche Datenkategorien nach den ihr zum Zeitpunkt der Auskunftsertei-
lung verfligbaren Erkenntnissen in den durch Scraping abgerufenen Daten erscheinen und mit
den auf dem Facebook-Profil der Klagepartei verfligbaren Informationen Ubereinstimmen (vor-

gelegt als Anlage B 16).

Die irische Datenschutzbehdrde verhangte gegen die Beklagte wegen des streitgegenstandli-
chen Datenschutzvorfalls mit ihrer Entscheidung vom 25.11.2022 ein noch nicht rechtskratti-

ges Bufigeld in Héhe von 17 Millionen Euro.
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Der Klager tragt vor, dass resultierend aus dem ,Scraping-Vorfall* ihn betreffende Daten abge-
griffen und im Inter- sowie Darknet auf Seiten veréffentlicht worden seien, die illegale Aktivita-
ten begiinstigen sollen. So zum Beispiel auf der Seite raidforums.com.

Er behauptet, dass die Beklagte effektiven Datenschutz zur Gewinnmaximierung verhindere.
Der Zugriff Dritter auf die Daten des Klagers sei nur deshalb erfolgt, weil die Beklagte die sie
betreffenden Grundsétze und Pflichten aus der DSGVO bewusst nicht eingehalten habe.

Der gesamte Datenschutzvorfall bestehe aufgrund einer Sicherheitsliicke der Facebook-Platt-
form. So seien die unbekannten Dritten nur wegen des nicht hinreichend gesicherten Contact
Import Tools zur Korrelation zwischen Facebook-Profilen und deren Telefonnummern beféhigt
gewesen. Dabei habe ein Programm unzihlige zufallige Zahienfolgen in das ,CIT" eingege-
ben, um festzustellen, ob hinter dieser wahllosen Zahlenfolge eine mit einem Facebook-Konto
verkniipfte Telefonnummer darstelle. Sei dies der Fall gewesen, habe das Programm samtli-
che Daten des Nutzers abgefragt und in eine Liste exportiert.

Er behauptet weiter, dass das ,Scraping“ nur méglich gewesen sei, weil die Beklagte keine
ausreichenden SicherheitsmaBnahmen vorgehalten habe, um ein Ausnuizen des bereitge-
stellten Contact Import Tools zu verhindern. So seien weder brancheniibliche Sicherheitsmal-
nahmen wie ,Captchas” oder eine Plausiblitatstiberprifung der Anfragen im CIT eingerichtet
gewesen. Weiter fehle zudem ein ausdricklicher Hinweis der Beklagten, dass standardmafig
die Telefonnummer eines Nutzers von jedermann mit dessen Profil verkniipft werden kann.
AuBerdem seien die Einstellungen zur Sicherheit beztiglich der Telefonnummer auf Facebook
so undurchsichtig und kompliziert gestaltet, dass ein Nutzer tatsachlich keine sicheren Ein-
stellungen erreichen kénne.

Die gesamte Facebook-Plattform sei datenschutzunfreundlich ausgerichtet. Der Registrie-
rungsvorgang auf der Plattform sei bewusst undurchsichtig und verwirrend gestaltet. Dies die-
ne u.a. dazu, dass Nutzer im Vertrauen und mit dem Ziel, mehr persénliche Sicherheit zu er-
reichen, ihre Telefonnummern preisgaben. Aufgrund der Vielzahl an Einstellungsméglichkeiten
sei mit hoher Wahrscheinlichkeit zu erwarten, dass ein Nutzer die voreingesteliten Standard-
einstellungen beibehalte und nicht &ndere.

Eine Information iiber etwaige Risiken oder tiber die Verwendung der Telefonnummer erfolge
nicht, obwohl ein Nutzer geradezu zur Verwendung des ,CIT“ gedréngt werde. Dies wider-
sprache allerdings den Grundsatzen eines nutzerfreundlichen Datenschutzes und damit dem
Prinzip der Datenminimierung und des ,privacy by default‘-Grundsatzes.

Weiter behauptet der Klager, er hatte bei Kenntnis des Umstandes, dass seine Telefonnum-

mer seinem Facebook-Profil zuordenbar ist, ohne dass er sie &ffentlich freigegeben hat, kei-
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ner Datenschutzrichtlinie der Beklagten zugestimmt und sich auch nicht auf der Face-

book-Plattform registriert.

Der Klager tragt vor, dass die von ihm im ,Scraping-Vorfall* erlangten Daten insbesondere fiir
gezielte Betrugsangriffe (u.a. ,Phishing”) genutzt wiirden. Zudem kénne zum jetzigen Zeit-
punkt noch nicht abgesehen werden, welche Dritten Zugriff auf seine Daten erhalten hatten
und fur welche konkreten kriminellen Zwecke die Daten missbraucht wiirden. Er habe daher
durch den Datenschutzvorfall ungewollt in erheblichem AusmaR die Kontrolle iiber seine ab-
gegriffenen Daten verloren und werde seitdem vermehrt von Unbekannten in bdsartiger Ab-
sicht via E-Mail und SMS kontaktiert. Dadurch lebe der Klager in einem Zustand von Unwohl-

sein und er habe groe Sorgen iiber einen madglichen Missbrauch seiner Daten.

Soweit vorgerichtlich Auskunfte tiber abgegriffene Daten mitgeteilt worden seien, wie zum Bei-
spiel mit Schreiben vom 16.05.2023, sei diese Auskunft ungeniigend. Das Antwortschreiben
der Beklagten enthalte lediglich allgemein gehaltene Informationen zu den auf Facebook verar-
beiteten Daten sowie einen Link zur Seite der Beklagten, auf der die lber einen individuellen
Nutzer gespeicherten Daten eingesehen werden kénnen. Unabhéngig davon enthalte das
JAuskunftsschreiben* der Beklagten aber auch keinerlei konkreten Aussagen dazu, welche
Daten der Klagerseite im Wege des ,Scrapings” von unbekannten Dritten abgegriffen wurden.
So bleibe offen, wann genau die Daten entwendet worden seien oder wie viele verschiedene

Beteiligte diese Funktion hinsichtlich seiner Daten ausgenutzt hatten.

Der Klager ist der Ansicht, dass die Beklagte gegen Art. 13, 14, 15, 24, 25, 32, 33 und 34 DS-
GVO verstoRen habe und ihm dadurch ein kausaler immaterieller Schaden entstanden sei,

der nach Art. 82 Abs. 1 DSGVO zu ersetzen sei.

Der Klager beantragt:

1. Die Beklagte zu verurteilen, an die Klagepartei immateriellen Schadensersatz zu zah-
len, dessen Héhe in das Ermessen des Gerichts gestellt wird, jedoch mindestens
3.000,00 EUR betragen muss, nebst Zinsen in Héhe von fiinf Prozentpunkten iber dem
jeweiligen Basiszinssatz seit dem 04.03.2023,

2, festzustellen, dass die Beklagte verpflichtet ist, der Klagepartei alle zu kinftigen Sché-
den zu ersetzen, die der Klagepartei durch den unbefugten Zugriff Dritter auf das Da-

tenarchiv der Beklagten, der nach Aussagen der Beklagten im Jahr 2019 erfolgte, ent-
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standen sind und / oder noch entstehen werden,

die Beklagte zu verurteilen, es bei Meidung eines fur jeden Fall der Zuwiderhandlung

vom Gericht festzusetzenden Ordnungsgeldes bis zu 250.000,00 EUR, ersatzweise an
ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an
ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs
Monaten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a) personenbezogene Daten der Klagepartei, namentlich Telefonnummer, Face-
book-ID, Familienname, Vorname, Geschlecht, Bundesland, Land, Stadt, Beziehungs-
status, unbefugten Dritten Uiber eine Software zum Importieren von Kontakten zugéng-
lich zu machen, ohne die nach dem Stand der Technik méglichen Sicherheitsmaf3nah-
men vorzusehen, um die Ausnutzung des Systems fir andere Zwecke als der Kontakt-
aufnahme zu verhindern,

b) die Telefonnummer der Klagepartei auf Grundlage einer Einwilligung zu verarbeiten,
die wegen der unibersichtlichen und unvollistandigen Informationen durch die Beklagte
erlangt wurde, namentlich ohne eindeutige Information dariiber, dass die Telefonnum-
mer auch bei Einstellung auf ,privat* durch Verwendung des Kontakt-Import-Tools ver-
wendet werden kann, wenn nicht explizit hierfiir die Berechtigung verweigert und, im
Falle der Nutzung der Facebook-Messenger-App, hier ebenfalls die Berechtigung ver-
weigert wird,

die Beklagte zu verurteilen, der Klagepartei Auskunft Uber die Klagepartei betreffen-

de personenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen und zu wel-

chem Verarbeitungszweck.

die Beklagte zu verurteilen, an die Klagerseite fur die Nichterteilung einer den gesetzli-
chen Anforderungen entsprechenden auRergerichtlichen Datenauskunft im Sinne des
Art. 15 DSGVO einen weiteren immateriellen Schadensersatz, dessen Héhe in das Er-
messen des Gerichts gestellt wird, den Betrag von 2.500,00 EUR aber nicht unter-
schreiten sollte, nebst Zinsen in Héhe von 5 Prozentpunkten {iber dem Basiszinssatz
seit Rechtshangigkeit zu zahlen,

die Beklagte zu verurteilen, an die Klagepartei die entstandenen aufergerichtlichen
Rechtsanwaltskosten in Héhe von 1.134,55 EUR nebst Zinsen in Hohe von fiinf Pro-

zentpunkten (iber dem jeweiligen Basiszinssatz seit Rechtshangigkeit zu zahlen.
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 Die Beklagte beantragt:

Die Klage wird abgewiesen.

Die Beklagte tragt vor, dass die Daten weder durch Hacking, noch durch mangelnde Sicher-
heitssysteme der Beklagten in die Hande der Dritten gefallen seien. Vielmehr liege lediglich ein
automatisiertes massenhaftes Sammeln ohnehin &ffentlicher, und damit nicht vertraulicher
Daten vor. Die so abgegriffenen Daten seien im Einklang mit den jeweiligen Privatsphére-Ein-
stellungen der Nutzer fir jedermann &ffentlich auf deren Profil einsehbar gewesen. Daten wie
z.B. ,Bundesland” und ,weitere korrelierende Daten® seien nicht durch das ,Scraping” erlangt,
da diese schon nicht den Profilfeldern auf der Plattform entspréachen.

Der Klager habe zudem ein fehlerhaftes Verstandnis fur den ,Scraping-Vorfall*. Der Vorfall sei
nicht nur durch das CIT der Beklagten, insbesondere nicht durch das wahllose Eingeben zu-
falliger Nummernfolgen erfolgt. Vielmehr hatten den Scrapern bereits konkrete Telefonnum-

mern zur Verfiigung gestanden, die sie nur in das CIT eingegeben hatten.

Der Kléger sei sowohl {iber die Einstellungsméglichkeiten als auch iber mdgliche Konsequen-
zen seiner Einstellungen hinreichend durch die Beklagte informiert worden. Er habe sich, in
Kenntnis der Datenschutzbestimmung der Beklagten, dazu entschieden bestimmte Daten 6f-
fentlich einsehbar auf seinem Facebook-Profil zu teilen. Es habe eine umfassende und ver-
standliche Information Uber die Mdglichkeit der Anpassung der ,Suchbarkeits-Einstellungen®
und ,Zielgruppenauswahl‘ gegeben, woraus sich nachvoliziehbar ergebe, wer bestimmte per-
sénliche Informationen, die der Nutzer in seinem Profil hinterlegt habe, einsehen kénne. Die
Standard-Voreinstellungen der Beklagten seien notwendig, um den Hauptzweck der Face-

book-Plattform, die Vernetzung von Menschen, zu erméglichen.

Die Beklagte habe hinreichende technische und organisatorische MaRnahmen ergriffen, um
das Risiko von ,Scraping” zu unterbinden. Der Klager habe unsubstantiiert dazu vorgetragen,
welche MaRnahmen die Beklagte konkret hatte erbringen miissen. Zudem misse die Beurtei-
lung der Angemessenheit der Sicherungsmalnahmen ex ante und nicht ex post erfolgen. Es
sei grundsatzlich unméglich, das ,Scraping” 6ffentlich einsehbarer Daten véllig zu verhindern,
ohne den Kommunikationszweck der Plattform zu unterlaufen. Zur Bek&mpfung von ,Scra-
ping* beschaftige die Beklagte ein Team von Datenwissenschaftlern, Analysten und Software-
ingenieuren. Die Beklagte habe in Zusammenarbeit mit diesem External Date Misuse Team

alle notwendigen Sicherheitsvorkehrungen zur Beschrankung von ,Scraping* getroffen. Ferner
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gehe die Beklagte grundsatzlich mittels Unterlassungsaufforderungen, Kontosperrungen und
Gerichtsverfahren gegen ,Scraper und Hosting-Anbieter, also Unternehmen, auf deren Syste-

men die Daten zur Verfligung gestellt werden, vor.

Letztlich sei der vorgetragene Kontrollverlust des Klagers uber seine abgegriffenen Daten kein
erstattungsfahiger Schaden. Die abgegriffenen Daten wiirden nicht die Gefahr von schwerwie-
genden Internetverbrechen erhéhen, da dafiir weitaus sensiblere Daten benétigt werden wr-
den. Selbst wenn der Klager einem solchen Kontrollverlust unterliege, sei dies nicht der Be-
klagten zuzurechnen, da vorliegend nur ohnehin 6ffentlich einsehbare Daten abgegriffen wor-
den seien. AuBerdem fehle es an hinreichendem Vortrag zur Kausalit4t der behaupteten Da-

tenschutzverletzungen und der daraus resultierenden Folgen.

Die Beklagte ist der Ansicht, dass die klagerischen Antrége zu 1) und 3) zu unbestimmt und
daher unzuldssig seien. Dem klagerischen Antrag zu 2) fehle bereits das notwendige Feststel-
lungsinteresse. Weiter sei der mit dem Antrag zu 4) geltend gemachte Auskunftsanspruch be-

reits auRergerichtlich, namlich mit Schreiben vom 16.05.2023 erflillt worden.

SchlieBlich umfasse Art. 82 DSGVO keinen der vom Kléger geltend gemachten Verstife ge-

gen die DSGVO. Anwaltskosten seien mangels Verzuges unbegriindet.

Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird auf die gewechselten
Schriftsatze der Parteien nebst Anlagen Bezug genommen. Die Einzelrichterin hat den Klager
personlich informatorisch angehért. Wegen des Ergebnisses der Parteianhdrung wird auf das
Protokoll zur mundlichen Verhandlung vom 17.08.2023 Bezug genommen.

Die Zustellung der Klage ist nicht belegt, die Verteidigungsanzeige der Beklagtenvertreter ist

vom 09.05.2023.
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Entscheidungsgriinde

Die Klage ist zuldssig und in dem aus dem Tenor ersichtlichen Umfang begriindet.

Die Klage ist zulassig.

Insbesondere sind die klagerischen Antrage zuldssig.

1.

Der klagerische Antrag zu 1) ist zuléssig.
Er ist im Sinne des § 253 Abs. 2 ZPO hinreichend bestimmt.

Der Streitgegenstand wird bestimmt durch die mit dem Klageantrag begehrte Rechtsfolge und
den zugrundeliegenden Lebenssachverhalt (BGH NJW 2016, 1818 Rn. 27; NJW 2010, 2210
Rn. 10). Dabei gehéren alle Tatsachen zu einem Klagegrund im Sinne des § 253 Abs. 2 Nr. 2
ZPO, die nach den MafRstaben des Lebens einen einheitlichen Vorgang bilden. Unter einem
Klagegrund sind somit alle Tatsachen zu verstehen, die bei einer natirlichen, vom Standpunkt
der Parteien ausgehenden Betrachtungsweise zu dem vom Klager dem Gericht unterbreiteten
Tatsachenkomplex gehéren (BGHZ 117, 1 (5) = NJW 1992, 1172; BGHZ 123, 137 (141) =
NJW 1993, 2684: BGH NJW 1996, 3151 (3152); BGHZ 157, 47 (51) = NJW 2004, 1252 (1253).

a.
Der Klageantrag zu 1) fult — entgegen der Ansicht der Beklagten ~ nicht auf zwei verschiede-
nen Lebenssachverhalten, welche in einem unbestimmten alternativen Verhéltnis zueinander

stehen.

Der Klager begehrt mit seinem Antrag zu 1) einen Schadensersatzanspruch aufgrund des
Vorgangs, der sich von seiner Registrierung bei der Facebook-Plattform tiber den streitgegen-
standlichen Datenschutzvorfall und der Versffentlichung der daraus gewonnenen Daten bis zu

einer angeblich unzureichenden Information des Klagers durch die Beklagte (iber diesen Vor-
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fall zieht. Diesem Vorgang gemein sind die Daten, die der Kldger bei der Registrierung bei
Facebook hinterlegt hat. Eine Aufteilung in mehrere Einzelabschnitte wiirde eine unnaturliche

Auftrennung eines einheitlichen Lebensvorganges bilden.

b.
Der Bestimmtheit des Antrags zu 1) steht auch nicht entgegen, dass der Klager die Hohe des

begehrten Schmerzensgeldes in das Ermessen des Gerichtes gestellt hat.

Die Stellung eines nicht konkret bezifferten Zahlungsantrages ist ausnahmsweise dann zulés-
sig, wenn die Bezifferung des begehrten Geldbetrages von einer gerichtlichen Schatzung im
Sinne des § 287 ZPO oder vom billigen Ermessen des Gerichts abhéngig gemacht wird. In
diesem Fall hat der Klager in seiner Klagebegriindung die Berechnungs- bzw. Schatzungs-
grundlage umfassend darzulegen (BGHZ 4, 138) und die GroéBenordnung seiner Vorstellung

anzugeben (BGH, VersR 77, 861).

Der Klager hat in seinem Antrag zu 1. einen begehrten Mindestbetrag von 3.000,00 EUR ange-
geben. Weiter hat er in seiner Klagebegriindung dargestellt, auf welche Verstoe gegen die

DSGVO er das begehrte Schmerzensgeld stutzt.

2.

Weiter ist der mit dem Antrag zu 2) geltend gemachte Feststellungsantrag zulassig.

Er ist sowohl hinreichend bestimmt (a), als auch liegt beim Klager das dafir erforderliche

Feststellungsinteresse vor (b).

a.

Der Klageantrag muss aus sich heraus versténdlich sein, den Umfang des begehrten Rechts-
schutzes nennen und den Antrag so konkret bezeichnen, dass der Inhalt und Umfang der be-
gehrten Entscheidung ersichtlich ist (MiKo ZPO/Becker-Eberhard, 6. Aufl. 2020, § 253 Rn.
88).

Diesen Voraussetzungen wird der Antrag zu 2) gerecht.

Soweit die Beklagte darauf abstellt, dass der Antrag unverstandlich sei, da nicht erkenntlich
sein soll, ob damit lediglich zukiinftige oder bereits in der Vergangenheit entstandene Schaden

erfasst werden sollen, kann dieser Ansicht nicht gefolgt werden. Aus dem Wortlaut des An-
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trags ergibt sich eindeutig, dass der Kldger damit den Ersatz zukinftiger (also momentan
noch nicht entstandener) Schaden begehrt, die auf dem bereits vergangenen Ereignis des Da-
tenschutzvorfalles beruhen. Durch den Bezug auf den ,Scraping-Vorfall* findet gerade eine

Konkretisierung des Antrags statt. Eine andere Deutung verbietet sich hier.

b.
Der Kléager hat auch sein Feststellungsinteresse nach § 256 Abs. 2 ZPO hinreichend darge-

legt.

Ein Feststellungsantrag ist bereits dann zuléssig, wenn die Schadensentwicklung noch nicht
ganzlich abgeschlossen und der Klager aus diesem Grund nicht im Stande ist, seinen An-
spruch deshalb ganz oder teilweise zu beziffern (OLG Hamm, Urteil vom 21.05.2019 -9 U
56/18). Das Feststellungsinteresse ist daher nur dann zu verneinen, wenn aus der Sicht des
Geschédigten keinerlei Besorgnis besteht, zumindest mit dem Eintritt eines Schadens zu
rechnen (BGH, Beschluss vom 09.01.2007 -VI ZR 133/06).

Die im Zusammenhang mit dem ,Scraping"” erlangten personenbezogenen Daten des Klégers
sind im Jahr 2021 im Internet verdffentlicht worden. Bei verstandiger lebensnaher Wirdigung
erscheint es somit nicht ausgeschlossen, dass der Klager aufgrund der Veréffentlichung sei-
ner Telefonnummer in Verbindung mit persénlichen Daten einen irgendwie gearteten Schaden
durch die missbrauchliche Nutzung dieser Daten erleidet. In diesem Zusammenhang kann
auch nicht ausgeschlossen werden, dass der Klager bereits Schadigungen erlitten hat, die
ihm lediglich noch nicht bekannt geworden sind. Weiter ist auch nicht davon auszugehen,
dass die Schadensentwicklung ein Ende gefunden hat. Dies insbesondere vor dem Hinter-
grund, dass zwischen dem ,Scraping“ und der Publizierung der daraus gewonnenen Daten
ein Zeitraum von etwa zwei Jahren lag. Daraus wird ersichtlich, dass diesem Vorfall ein Ge-
fahrdungspotential inne liegt, welches weder in zeitlicher, noch in inhaltlicher Hinsicht vollstan-

dig ausgeschlossen werden kann.

3.
Letztlich weist auch der klagerische Antrag zu 3) die erforderliche Bestimmtheit auf, § 253
Abs. 2 ZPO.

Der Beklagten ist zuzugestehen, dass die Formulierung ,nach dem Stand der Technik mégli-
chen SicherheitsmaBnahmen" auslegungsfahig- und bediirftig ist. Dies fuhrt entgegen ihrer

Ansicht aber nicht zu dessen Unzuldssigkeit.
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Ein Unterlassungsantrag darf nicht derart unklar formuliert sein, dass der Streitgegenstand
und damit die Prifungs- und Entscheidungsbefugnis des Gerichts nicht erkennbar abgegrenzt
sind und somit die Beklagte sich deswegen nicht erschépfend verteidigen kann und die end-
gultige Entscheidung iber das begehrte kldgerische Unterlassen dem Vollstreckungsgericht
obliegt (BGH, Urt. v. 21.5.2015 — | ZR 183/13). Ein der Auslegung bediirftiger Antrag ist jedoch
dann zulassig, wenn dies zur Gewahrleistung effektiven Rechtsschutzes erforderlich ist, weil
dem Ki&ger eine weitergehende Konkretisierung nicht méglich ist (st. Rechtsprechung, vgi nur

BGH, GRUR 2017, 422; GRUR 2012, 945; GRUR 2013, 421, GRUR 2014, 791).

Gemessen an diesen Voraussetzungen ist der kléagerische Antrag zu 3)a) trotz seiner Ausle-

gungsbedurftigkeit hinreichend bestimmt.

Im Zusammenhang mit der Klagebegriindung wird deutlich, dass der Klager mit dem Antrag
zu 3a) die Einrichtung von Sicherheitsmechanismen von der Beklagten verlangt, die zukinfti-
ge ,Scraping-Vorfalle* vorbeugen wirden. Der Klager verweist zutreffend darauf, dass es ihm
nicht méglich ist, den aktuellen Stand der Technik bezuglich méglicher Sicherheitsmafinah-
men selbst zu ermitteln und einzuschéatzen. Zudem ist es gerade die Aufgabe der Beklagten,
hinreichende SicherheitsmaRnahmen einzurichten. Dem Kléager ist es weder zuzumuten,
noch darf er der Beklagten die konkrete Umsetzung der Einhaltung der gesetzlichen Sicher-
heitsstandards vorschreiben. Letztlich wiirde eine Benennung ,aktueller” Sicherheitsmafinah-
men durch den Klager dazu fihren, dass aufgrund fortschreitender technischer Entwicklun-
gen ebendiese MalRnahmen alsbald wieder ,veraltet waren, was wiederum erneute rechtliche
Schritte des Klagers zur Folge hatte. Dies kann weder im Interesse der Parteien sein, noch
wiare dies im Hinblick auf den Gedanken des effektiven Rechtsschutzes nach Art. 19 GG ver-

tretbar.

Der Klager hat auch ein Rechtsschutzbediirfnis hinsichtlich des Antrags zu 3)a). Er kann sein
begehrtes Ziel nicht auf einfachere Weise erreichen, insbesondere hat er keine andere Hand-
habe gegen die von der Beklagten ergriffenen Sicherheitsmafnahmen und das dadurch er-
reichte Schutzniveau. Der Umstand, dass der Kléger einseitig seine Privatsphére-Einstellun-

gen andern kann, rechtfertigt keine abweichende Bewertung.

Nichts Anderes kann fiir den Antrag zu 3)b) gelten.
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Das angerufene Landgericht Chemnitz ist international, sachlich und ortlich zustandig.

1.
Das Landgericht Chemnitz ist zunéchst gem. Art. 6 Abs. 1, Art. 18 Abs. 1 Alt. 2 EuGVVO inter-

national zustandig.

Ein ausschlieRlicher Gerichtstand gemaR Art. 24 EuGVVO ist hier nicht ersichtlich.

GemaR Art. 18 Abs. 1 2. Alt EuGVVO kann die Klage eines Verbrauchers gegen den anderen
Vertragspartner entweder vor den Gerichten des Mitgliedstaats erhoben werden, in dessen
Hoheitsgebiet dieser Vertragspartner seinen Wohnsitz hat, oder chne Rucksicht auf den
Wohnsitz des anderen Vertragspartners vor dem Gericht des Ortes, an dem der Verbraucher

seinen Wohnsitz hat.

a.
Gemal Art. 1 Abs. 1 EuGVVO ist die EuGVVO sachlich anwendbar auf Zivil- und Handelssa-

chen. Vorliegend handelt es sich um eine Zivilsache.

b.

Der Klager ist gemaR Art. 17 Abs. 1 lit. ¢ EuGVVO Verbraucher. Er gibt an, einen Nutzungs-
vertrag mit der Beklagten iiber die Nutzung der Facebook-Plattform mittels eines Benutzerkon-
tos zu privaten Zwecken geschlossen zu haben. Als doppelrelevante Tatsache geniigt in der
Zulassigkeit das Behaupten von Tatsachen, aus denen sich ein solcher vertraglicher An-

spruch ergeben kann.

C.
Die Beklagte iibt eine gewerbliche Tatigkeit auf dem Gebiet der Européischen Union dadurch

aus, dass sie die Facebook-Plattform zur Nutzung anbietet.

d.
Der Klager hat seinen Wohnort in Lugau in Deutschland. Insoweit ist die deutsche Gerichts-

barkeit zustandig.
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2.
Das Landgericht Chemnitz ist geméaR §§ 23 Nr. 1, 71 Abs. 1 GVG sachlich zustéandig.

a.

Hinsichtlich des Antrags zu 1) war der dort begehrte Zahlbetrag in Ansatz zu bringen.

b.
Hinsichtlich des Feststellungsantrags zu 2) hat die Einzelrichterin einen 50%-igen Abschlag

von dem mit Ziffer 1) begehrten Zahlbetrag zur Bezifferung vorgenommen.

C.
Hinsichtlich der Héhe des Antrags zu 3) hat die Einzelrichter im Sinne des § 3 ZPO insbeson-

dere auf Tragweite und Umfang des Streitgegenstands abgestellt.

Der Streitwert bei nicht vermdgensrechtlichen Streitigkeiten ist letztlich anhand aller Umstande
des Einzelfalls, insbesondere auch anhand der Einkommensverhaltnisse und der Bedeutung
der Sache, zu bemessen. Die Bedeutung der Sache ist auf Grund der Vielzahl der vom Klager
abgegriffenen personenbezogenen Daten und der Ungewissheit Uber deren weitere konkrete —

auch missbrauchliche - Verwendung erheblich.

d.
Hinsichtlich des Antrags zu 4) ist ein Streitwert von 500,- EUR angemessen, da es noch um

restliche Auskiinfte ging.

e.
Hinsichtlich des Antrags zu 5) ist die Einzelrichterin von dem beantragten Mindestbetrag von

2.500 EUR ausgegangen.

3.
Die ortliche Zustandigkeit folgt aus Art. 18 Abs. 1 2. Alt. EuGVVO.

Danach kann die Klage eines Verbrauchers gegen die Vertragspartei entweder vor den Ge-
richten des Mitgliedstaats erhoben werden, in dessen Hoheitsgebiet dieser Vertragspartner
seinen Wonhnsitz hat, oder ohne Ricksicht auf den Wohnsitz des anderen Vertragspartners

vor dem Gericht des Ortes, an dem der Verbraucher seinen Wohnsitz hat.
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Das ist hier das Landgericht Chemnitz, da der Kléger als Verbraucher (s.0.) in Chemnitz und

damit im Gerichtsbezirk des angerufenen Gerichts wohnt.

Die Klage ist in dem aus dem Tenor ersichtlichen Umfang begriindet.

Dem Klager steht gegen die Beklagte ein Schadensersatzanspruch in Héhe von 500,00 EUR
gem. Art. 82 Abs. 1 DSGVO zu.

Nach dieser Vorschrift hat jede Person, der wegen eines VerstoRes gegen diese Verordnung
ein materieller oder immaterieller Schaden entstanden ist, Anspruch auf Schadensersatz ge-

gen den Verantwortlichen.

1.
Der Anwendungsbereich der DSGVO ist sowohl persénlich, raumlich als auch sachlich hin-

sichtlich Art. 82 DSGVO eréffnet.

a.
Der Klager ist als natiirliche Person nach Art. 4 Nr. 1 DSGVO in persénlicher Hinsicht an-
spruchsberechtigt. Die Beklagte ist als Verantwortliche im Sinne des Art. 4 Nr. 7 DSGVO taug-

liche Anspruchsgegnerin.

b.
Der raumliche Anwendungsbereich der DSGVO ist gem. Art. 2, 3 DSGVO eréffnet.

Gemal Art. 3 Abs. 1 DSGVO erfasst der raumliche Anwendungsbereich die Niederlassung ei-
nes Verantwortlichen oder eines Auftragbearbeiters in der europédischen Union, unabhéngig

davon, ob die Verarbeitung auch in der Union stattfindet.

Die Beklagte hat ihren Sitz in Irland, einem Mitglied der europaischen Union.
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C.
Weiter ist der sachliche Anwendungsbereich des Art. 82 Abs. 1 DSGVO fiir alle von dem Kié&-
ger behaupteten Verletzungen der DSGVO durch die Beklagte eréffnet.

Der Ansicht der Beklagten, dass im Rahmen des Anwendungsbereiches von Art. 82 Abs. 1

DSGVO eng auf den Begriff der ,Datenverarbeitung” abzustellen ist, ist nicht zu folgen.

Der Wortlaut des Art. 82 Abs. 1 DSGVO ,VerstoR gegen die Verordnung® ist grundsétzlich
weit gefasst und dementsprechend auch so zu verstehen (Paal/Pauly/Frenzel, DS-GVO 3.
Aufl., Art. 82 Rn. 8).

Vom Schutzbereich des Art. 82 Abs. 1 sind folglich alle formellen und materiellen Verstéfe
umfasst, ohne dass es auf die Datenverarbeitung als solche ankommt (BeckOK
DatenschutzR/Quaas, Stand: 01.08.2022, DS-GVO Art. 82 Rn. 14; vgl. auch LAG Hamm, ZD
2021, 710; ArbG Dusseldorf, ZD 2020, 649; Méllenkamp, NZA-RR 2020, 416; Franck, ZD
2021, 680). Eine andere Ansicht wiirde dem insoweit eindeutigen Wortlaut des Art. 82 Abs. 1
DSGVO und dessen Schutzzweck, dem umfangreichen Schutz der Betroffenen, entgegen-

stehen.

Dies trifft auch auf die Verletzung des Art. 25 Abs. 2 DSGVO durch die Bekiagte zu (vgl.
Sydow/Marsch/Mantz, DS-GVO/BDSG 3. Aufl,, DSGVO Art. 25 Rn. 77; Paal/Pauly/Martini,
DS-GVO, 3. Aufl,, Art. 25 Rn. 6).

2.

Die Beklagte hat im Zusammenhang mit dem streitgegenstandlichen ,Scraping-Vorfall* als
Verantwortliche im Sinne des Art. 4 Nr. 7 DSGVO gegen Art. 13, 14, 25 Abs. 2, 32, 33 und 34
DSGVO verstollen.

a.
Die Beklagte hat durch die Ausgestaltung ihrer standardmaRigen Voreinstellungen gegen ihr

obliegende Verpflichtungen aus Art. 25 Abs. 2 DSGVO verstoRRen.

Nach Art. 25 Abs. 2 DSGVO hat der Verantwortliche geeignete technische und organisatori-

sche Malnahmen zu treffen, um den Anforderungen der DSGVO gerecht zu werden.

Durch standardmaBige Voreinstellungen (,privacy by defauit”) soll sichergestellt werden, dass
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nur diejenigen personenbezogenen Daten von dem Verarbeiter erhoben werden, die fir den
jeweiligen Verarbeitungszweck notwendig sind (Sydow/Marsch/Mantz, DS-GVO/BDSG 3.
Aufl., DS GVO Art. 25 Rn. 3,7). Dadurch sollen die Nutzer geschitzt werden, die sich nicht
von selbst dazu veranlasst sehen, datenschutzfreundliche Einstellungen einzurichten, obwohl
ihnen prinzipiell die Méglichkeit dazu vom Diensteanbieter eréffnet wird (Paal/Pauly/Martini,
DS-GVO 3. Aufl,, Art. 25 Rn. 13). Der Nutzer soll selbst aktiv werden, um von datenschutz-
freundlichen Voreinstellungen abzurlicken. So soll der Nutzer vor ihm unbewussten Datener-

hebungen geschiitzt und eine Verfiigungshoheit ilber seine Daten méglichst erhalten werden.

Durch Art. 25 Abs. 2 DSGVO soll kein genereller Zwang zur standardmaBigen Einrichtung ei-
ner datenschutzfreundlichsten Voreinsteliung statuiert werden. Vielmehr sollen datenschutz-
feindliche Voreinstellungen unterbunden werden. Welche Erhebung datenschutz(un)freundlich
ist, bestimmt sich dabei maRgeblich nach dem Zweck der Erhebung und Verarbeitung der be-
troffenen personenbezogenen Daten. Demnach sind nur Voreinstellungen fiir solche Verarbei-
tungen zuldssig, die fur den Verarbeitungszweck erforderlich sind (Paal/Pauly/Martini,

DS-GVO 3. Aufl,, Art. 25 Rn. 45). Nach Art. 25 Abs. 2 S. 2 DSGVO gilt der Grundsatz ,privacy
by default® fir die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer Verar-

beitung, ihre Speicherfrist und ihre Zugénglichkeit.

Gegen diese Anforderungen hat die Beklagte verstoRen, indem die standardméfigen Vorein-
stellungen fiir die ,Suchbarkeits-Einstellung* der vom Kléger hinterlegten Telefonnummer auf
LAlle” eingestellt waren. Diese Voreinstellung war nicht fir den Verarbeitungszweck der Be-

klagten erforderlich.

aa.
Die default-Einstellung hinsichtlich der ,Suchbarkeits-Einstellung” der kldgerischen Telefon-

nummer verst6Rt gegen Art. 25 Abs. 3 S. 2 DSGVO.

Die Norm adressiert insbesondere soziale Netzwerke. Der Verantwortliche — hier die Beklagte
— soll durch geeignete technische und organisatorische MaBnahmen sicherstellen, dass per-
sonenbezogene Daten eines Nutzers — hier des Kléagers — nicht ohne dessen Eingreifen einer
unbestimmten Anzahi von Personen zuganglich gemacht wird
(Ehmann/Selmayr/Baumgartner, DS-GVO 2. Aufl., Art. 25 Rn. 20). Dem Nutzer muss die
Méglichkeit verbleiben, die Hoheit Giber seine Daten und deren Veréffentlichung bzw. Verarbei-
tung aktiv zu gestalten. Konkret bezogen auf soziale Netzwerke folgt daraus, dass ein Nutzer

selbst in die Lage versetzt werden muss, darliber zu entscheiden, ob und mit wem er diese
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inner- und auBerhalb des Netzwerkes teilt (LG Paderborn, Urteil vom 19.12.2022 ~ 3 O 99/22).

Aus Art. 25 Abs. 2 S. 3 DSGVO folgt, dass Inhalte und Daten eines Nutzers nicht standardma-
Rig mit anderen geteilt werden bzw. fur diese verfligbar sind. Als Voreinstellung ist somit der
kleinstmogliche Adressatenkreis zu wahlen (Gola/Heckmann/Nolte /Werkmeister, DS-GVO 3.

Aufl., Art. 25, Rn. 31).

Dem widerspricht die fragliche Gestaltung der Beklagten diametral. Durch die Voreinstellung
der ,Suchbarkeits-Einstellung® hinsichtlich der Telefonnummer des Kidgers auf ,Alle* war es
einer unbegrenzten Anzahl von natiirlichen Personen mdéglich, das Facebook-Profil des Kl&-
gers mittels des von der Beklagten vorgehaltenen CIT aufzufinden, wodurch weitere persénli-

che Daten, die zwingend 6ffentlich sind, einsehbar werden.

bb.

Die von der Beklagten standardméRig getroffene ,Suchbarkeits-Einstellung” hinsichtlich der
von dem Klager hinterlegten Telefonnummer war nicht zur Erreichung ihres Verarbeitungs-
zweckes erforderlich. Erforderlichkeit im Sinne des Art. 25 Abs. 2 S. 1 DSGVO besteht dann,
wenn sich der Verarbeitungszweck ohne die standardméaRig erhobenen Daten nicht erreichen

lasst (vgl. ErwGr 39, S. 8).

Nach dem eigenen Vortrag der Beklagten dient die von ihr betriebene Facebook-Plattform da-
zu, Menschen miteinander zu verbinden und Kommunikation zwischen ihnen zu ermdéglichen.
Zwar ist der Verarbeiter in der Wahl seines Verarbeitungszweckes frei (Paal/Pauly/Martini,

DS-GVO 3. Aufl,, Art. 25 Rn. 45c). Fur die Erreichung dieses kommunikativen und verbinden-
den Verarbeitungszweckes war es nach Ansicht des Einzelrichters jedoch nicht erforderlich,
dass die ,Suchbarkeits-Einstellung” der bei Facebook hinterlegten Telefonnummer ,Alle” war.
Zwar mag es dem Verarbeitungszweck der Beklagten nitzlich sein, wenn die Nutzer der
Facebook-Plattform auch tber ihre hinterlegte Telefonnummer aufgefunden werden kénnen.
Fur den Einzelrichter erscheint es aber fernliegend, dass sich der kommunikative und verbin-
dende Zweck der Facebook-Plattform ohne die Auffindbarkeit eines Facebook-Users liber sei-
ne Telefonnummer nicht erreichen lasst. Das Wissen um eine Mobilfunknummer einer ande-
ren Person spricht bereits deutlich dafiir, dass sich diejenigen Personen bereits kennen.
Selbst wenn dies nicht namentlich der Fall sein sollte, lieRe sich eine Kontaktaufnahme unter
Zuhilfenahme ebendieser Telefonnummer bewerkstelligen, ohne dass dafiir auf die Face-
book-Plattform und deren CIT zugegriffen werden musste. Eine Suche tber Facebook eriibrigt

sich in diesem Fall. Die Méglichkeit der Suche eines anderen Facebook-Nutzers mittels des-
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sen Telefonnummer stellt somit lediglich einen zuséatzlichen Nutzer-Service dar, der zur Errei-
chung der selbst deklarierten Zwecke der Beklagten nicht erforderlich ist und darliber hinaus

auch Datenmissbrauch mittels Scraping erméglicht.

Die Nichterforderlichkeit der fraglichen Voreinstellung ist auch daran erkennbar, dass die
~Suchbarkeits-Einstellung“ der Telefonnummer restriktiv gedndert werden kann, ohne dass
dies ersichtlich dem kommunikativen Aspekt der Plattform der Beklagten entgegensteht (vgl.

KG Berlin, Urteil vom 20.12.2019 - 5 U 9/18, Rn. 39).

cc.
Eine andere Bewertung wird auch nicht dadurch gerechtfertigt, dass der Klager die Suchbar-
keitseinstellungen nachtraglich dndern oder einen ,Privatsphére-Check” durchfiihren konnte.
Art. 25 Abs. 2 DSGO stellt auf datenschutzfreundliche Voreinstellungen und nicht auf nach-
tragliche Anderungsmdéglichkeiten ab. Entgegen der Ansicht der Beklagten sind vielmehr Vor-
einstellungen zu treffen, die dem Nutzer mittels eines ,Opt-In-Verfahrens" erméglichen, seine
personenbezogenen Daten iiber den voreingestellten Adressatenkreis hinaus zugénglich zu

machen (Sydow/Marsch/Mantz, DS-GVO/BDSG 3. Aufl., DSGVO Art. 25 Rn. 69).

dd.
Die rechtliche Bewertung der Einzelrichterin wird indiziell auch durch die Entscheidung der iri-

schen Datenschutzbehérde DPC gestitzt.

Diese hat am 28.11.2022 gegen die Beklage u.a. wegen eines Verstoes gegen Art. 25 Abs. 2
DSGVO ein (noch nicht rechtskraftiges) Buigeld in Hohe von 265 Mio. Euro verhangt.

b.

Die Beklagte hat die ihr nach Art. 13 DSGVO auferlegten Informations- und Aufklarungspflich-
ten verletzt. Sie hat den Klager zum Zeitpunkt der Erhebung seiner Mobilfunknummer nicht im
ausreichende Male Uber die Zwecke der Erhebung bzw. Verarbeitung seiner Telefonnummer

aufgeklart.

aa.
Nach Art. 13 DSGVO treffen den Verantwortlichen eines Datenverarbeitungsprozesses zum
Zeitpunkt der Erhebung von personenbezogenen Daten umfangreiche Informationspflichten.
Diese Pflichten bestehen gegeniiber der Person, deren personenbezogene Daten erhoben

und verarbeitet werden.
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Eine Verletzung dieser Pflicht besteht bereits dann, wenn der Verantwortliche der betroffenen
Person nicht bereits bei Datenerhebung die nach Art. 13 Abs. 1 und 2 DSGVO erforderlichen

Informationen vollstandig und inhaltlich korrekt mitteilt.

Nach Art. 13 Abs. 1 lit. ¢) betrifft diese Informations- und Mitteilungspflicht auch die Zwecke, fiir
die die personenbezogenen Daten verarbeitet werden sollen. Nach Erwagungsgrund 60 der
DSGVO erfordern die Grundsatze einer fairen und transparenten Verarbeitung, dass die be-
troffene Person Uber die Existenz des Verarbeitungsvorgangs und seine Zwecke unterrichtet

wird.

Der Klager gab im Rahmen seiner Registrierung auf der Facebook-Plattform seine Mobilfunk-

nummer u.a. zum Zweck der Einrichtung einer ,Zwei-Faktor-Authentifizierung® an.

Bei der Mobilfunknummer des Klégers handelt es sich um ein personenbezogenes Datum ge-
maRk Art. 4 Nr. 1 DSGVO. Bei der Hinterlegung der Telefonnummer in seinem Facebook-Profil
wurde der Kiager durch die Beklagte dariiber informiert, dass diese firr verschiedene Zwecke

benutzt wird (Anlagen B 5, 6, 7, 9, 18, 19 und 20).

Der Klager wurde jedoch durch die Beklagte nicht hinreichend Uber den Zweck der Verwen-
dung seiner Mobilfunknummer fir das seitens der Beklagten bereitgestellte Contact-im-

port-Tool aufgeklart, obwohl eine solche Information vorliegend notwendig war.

(1)
Seitens des Einzelrichters ist nicht ersichtlich, dass die Beklagte den Klager bei der Angabe
seiner Mobilfunknummer hinreichend im Sinne des Art. 13 Abs. 1 lit. a DSGVO uber die Ver-
wendung seiner Nummer im Zusammenhang mit dem Contact-Import-Tool (CIT) aufgekiart
hat.

Das CIT erméglicht, dass jedermann mithilfe einer Mobilfunknummer abgleichen kann, ob ein
Profil auf der Facebook-Plattform existiert, welches diese Mobilfunknummer hinterlegt hat und
entsprechend seiner ,Suchbarkeits-Einstellungen“ von dem jeweiligen Abgleichenden gefun-

den werden kann.

()

Eine solche Aufklarung lasst sich zunachst nicht aus der Datenschutzrichtlinie der Beklagten
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(Anlage B 9 und B 20) entnehmen.

Unter der Uberschrift ,Wie verwenden wir diese Informationen* gibt die Beklagte an, dass von
einem Facebook-Nutzer bereitgestellten Information auf der Plattform zur Bereitstellung, Ver-
besserung und Entwicklung der Dienste, zur Kommunikation mit dem die Daten bereitstellen-
den Nutzer, fiir Werbezwecke und zur Férderung der Sicherheit verwendet werden. Weder
ein konkreter noch ein abstrakter Hinweis auf die Benutzung der angegebenen Mobilfunknum-
mer fiir das CIT sind enthalten. Solche Hinweise finden sich auch nicht unter der Uberschrift

,Wie werden diese Informationen geteilt” derselben Datenrichtlinie.

©)

Weiter kann eine im Sinne des Art. 13 Abs. 1 lit. ¢ DSGVO hinreichende Information der Be-
klagten gegeniiber dem Kiéger hinsichtlich der Verwendung der Telefonnummer fir das CIT

kénnen auch nicht in der Registrierungsmaske und den Untereinstellungen (Seite 10, 11 der

Klageschrift vom 07.03.2023) gesehen werden.

Der Bereich ,Handy-Einstellungen® enthalt allgemein gefasste Informationen ber die Verwen-
dungsmoglichkeiten der bei Facebook hinterlegten Mobilnummer. Im Bereich ,Mehr dazu® er-
folgt der Hinweis, dass durch die Hinterlegung der Telefonnummer diese mit dem Nutzer-Profil
verknupft ist, dass die Nummer fiir Sicherheitsfeatures (,zweistufige Authentifizierung oder
SMS Warnungen“), um Menschen kennenzulernen oder flir Werbezwecke verwendet wird.
Auf den beiden Reitern findet sich demnach weder ein konkreter noch ein abstrakter Hinweis

auf die Verwendung der preisgegebenen Telefonnummer fiir das CIT der Beklagten.

Am Ende des Reiters ,Mehr dazu“ finden sich Verlinkungen zu ,Du kannst festlegen, wer dei-
ne Telefonnummer sehen kann“, worunter sich Angaben zur ,Zielgruppenauswahl finden und
.wer auf Facebook nach dir suchen kann“. Dort findet sich unter anderem die Angabe: ,Mit den
Einstellungen Wer kann dich anhand der angegebenen Telefonnummer finden? und Wer kann
dich anhand der angegebenen E-Mail-Adresse finden? legst du fest, wie deine Handynummer
oder E-Mail-Adresse genutzt wird, um dich anders als tiber die Suche zu finden, z. B. wenn
jemand deine Kontaktinformationen vom Handy auf Facebook hochlédt.* Das ist der einzig
auffindbare Hinweis, der konkret auf die mégliche Verwendung der hinterlegten Telefonnum-

mer fir das CIT abstellt.

Nach Ansicht des Einzelrichters wird diese Information jedoch nicht der der Beklagten oblie-

genden Informationspflichten nach Art. 13 Abs.1 lit. c DSGVO gerecht.
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In diesem Rahmen muss der Verantwortliche, hier die Beklagte, der betroffenen Person, hier
dem Klager, mitteilen, zu welchem Zweck sie ihre personenbezogenen Daten, hier die klageri-
sche Mobilfunknummer, verarbeiten will. Die Mitteilung Uber die Zwecke der Verarbeitung der
erhobenen personenbezogenen Daten ist fir die Transparenz der Verarbeitung von hoher Be-
deutung (Paal/Pauly/Paal/lHennemann DSGVO 3. Aufl., Art. 13 Rn 16). Die Angaben dazu
mussen nicht nur vollstandig, sondern auch so detailliert sein, dass sich der Klager ausmalen
kann, mit welcher Datenverarbeitung er zu rechnen hat (Kiihling/Buchner/Bécker, DSGVO 3.
Aufl., Art. 13 Rn 25; Ehmann/Selmayr/Knyrim DSGVO 2. Aufl., Art. 13 Rn 37).

Diesen Anforderungen wird die Beklagte vorliegend nicht gerecht. Sie verweist lediglich auf
weitere Einstellungsméglichkeiten, in denen reguliert werden kann, wie die hinterlegte Mobil-
nummer genutzt werden kann, um Facebook-Nutzer anders, als iber die Suche zu finden;
zum Beispiel, wenn jemand die ,Kontaktinformationen“ vom seinem ,Handy auf Facebook"

hochl&dt.

Einerseits stellt die Beklagte hier nur aligemein auf Kontaktinformationen ab, ohne konkret auf
die Verwendung der hinterlegten Mobilnummer einzugehen. Weiter wird daraus nicht ansatz-
weise die Verwendung der vom User hinterlegten Mobilnummer fir das CIT ersichtlich. Dem
Nutzer, der gerade im Zuge ist, seine personenbezogenen Daten preiszugeben, wird nicht hin-
reichend deutlich gemacht, dass jedermann, der zufallig oder nicht Giber diese Handynummer
verfugt, durch das von der Beklagten bereitgestelite CIT sein Facebook-Profil ausfindig ma-
chen kann. Vielmehr impliziert die Formulierung ,vom Handy auf Facebook hochléadt® ein ge-
wisses Naheverhiltnis zwischen der die Kontaktinformation hochladenden Person und der
diese Information betreffenden Person. Nach Ansicht des Einzelrichters setzt das Vorhanden-
sein von ,Kontaktinformationen® privater Personen im Telefon einer anderen zumindest ein

Mindestmal} von gegenseitiger Kenntnis voraus.

Die Méglichkeit, dass durch die Preisgabe der Telefonnummer Uber das CIT der Beklagten
auch durch einen véllig Fremden ein Facebook-Profil ermittelt werden kann, wird dadurch

nach Ansicht des Einzelrichters unvollstindig und intransparent dargestelit.

Im Ubrigen findet sich kein Hinweis auf die Bedeutung der ,Suchbarkeitseinstellungen® in dem

oben beschriebenen Zusammenhang.

Weitere Verlinkungen wie ,Suche iiber die Telefonnummer* und ,Weitere Infos dazu, wie du
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festlegst, mit wem du deine E-Mail-Adresse oder Handynummer teilst* oder ,Privatsphére, Da-
tenschutz und Sicherheit* -> ,Deine Privatsphare” -> ,Bestimme, wer dich finden kann® erhal-
ten keine Angaben zum CIT. Der bloRe Verweis auf Einstellungsmdglichkeiten ersetzt nicht

die detaillierte Darlegung des Verwendungszweckes der hinterlegten Mobilnummer (s.0.).

“
Ein detaillierter Hinweis der Beklagten der Verwendung der vom Nutzer hinterlegten Mobilfunk-
nummer kann auch nicht in der von der Beklagten verfassten Informationen aus dem ,Hilfebe-

reich®, vorgelegt als Anlage B 1 gesehen werden.

Selbst wenn man dies jedoch annehmen wollte, wiirden diese Informationen jedoch nicht zum
einzig relevanten Zeitpunkt, dem Zeitpunkt der Datenerhebung (Paal/Pauly/Paal/Hennemann
DSGVO 3. Aufl, Art. 13 Rn 12) gegeniiber der betroffenen Person ergehen. Die von der Be-
klagten im ,Hilfebereich* zur Verfugung gestellten Informationen sind diesem Zeitpunkt nach
Ansicht des Einzelrichters nachgeschaltet und richten sich schon nach sprachlichen Gestal-

tung an bereits registrierte Facebook-Nutzer.

bb.
Ein VerstoB der Beklagten scheidet nicht deswegen aus, weil der Kidger gemaf Art. 6 Abs. 1

S. 1 lit. a) DSGVO in die Erhebung seiner Mobilfunknummer eingewilligt hat.

Eine solche Einwilligung entfaltet keine Wirkung, wenn die betroffene Person nicht hinreichend
dariiber informiet wurde, welche Daten zu welchem Zweck erhoben wurden
(Ehmann/Selmayr/Heberlein DS-GVO, 2. Aufl. Art. 6 Rn. 8). Eine solche vollsténdige Informa-

tion fand vorliegend gerade nicht statt (s.0.).

C.
Die Beklagte hat weiter keine hinreichenden SicherheitsmaBnahmen zur Verhinderung des
streitgegenstandlichen ,Scraping-Vorfalls“ mittels des CIT vorgehalten und somit gegen Art.
32, 24, 5 Abs. 1 lit. f) DSGVO verstol3en.

aa.
Gemal Art. 32 Abs. 1 DSGVO hat die Beklagte als Verantwortliche im Sinne des Art. 4 Nr. 7
DSGVO unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedli-

chen Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten nattr-
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licher Personen geeignete technische und organisatorische MaRnahmen zu treffen, um ein

dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Die von der Beklagten hinsichtlich des CIT behaupteten Schutzmalnahmen werden diesen

Anforderungen nicht gerecht.

Art. 32 DSGVO formt den allgemeinen Grundsatz der Integritat und Vertraulichkeit nach Art. 5
Abs. 1 lit. f) DSGVO naher aus und konkretisiert die DatensicherheitsmaRnahmen des Art. 24
DSGVO. Regelungsgegenstand ist dabei die Datensicherheit, wobei Verarbeitungsprozessen
ein angemessenes Schutzniveau fiir die Sicherheit personenbezogener Daten abverlangt
wird. Durch geeignete technische und organisatorische Manahmen sollen nach Art. 32 DS-
GVO vor allem personenbezogene Daten davor geschitzt werden, dass Dritte diese unbefugt
oder unrechtmaRig verarbeiten. Denn nur wenn der Nutzer sich sicher sein kann, dass seine
Daten nicht von unbefugten Dritten abgegriffen werden kénnen, kann er auf die Wahrung sei-
nes Rechts vertrauen, dass es ihm obliegt, ob und innerhalb welcher Grenzen er persdnliche
Lebenssachverhalte offenbart. Art. 32 DSGVO legt dem Verantwortlichen daher im Interesse
der Verarbeitungssicherheit Gewahrleistungspflichten auf (Paal/Pauly/Martin,i DSGVO 3. Aufi.
Art. 32 Rn. 1a).

Bei der Implementierung von nach Art. 32 Abs. 1 DSGVO geeigneten technischen und organi-
satorischen Manahmen sind wie bereits dargelegt der Stand der Technik, Implementierungs-
kosten, Art und Umfang, Umstande und Zweck der Verarbeitung sowie unterschiedliche Ein-
trittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten nattrlicher
Personen als Faktoren zu beriicksichtigen. Die Beklagte als Verantwortliche muss die Risi-
ken ihrer jeweiligen Verarbeitung reflektieren und risikoadaquate MaRnahmen ergreifen, um ein
méglichst hohes MaR an Verarbeitungssicherheit zu erreichen (Paal/Pauly/Martini, DSGVO 3.
Aufl. Art. 32 Rn. 3). Dabei hat sie nach Erwagungsgrund 4 der DSGVO die Grundsétze der
VerhaltnisméaRigkeit zu beachten. Die oben genannten Abwagungsfaktoren sind dabei in die
Prafung der VerhaltnismaBigkeit einzustellen, aber nicht notwendigerweise absolut zu befol-

gen (Gola/Heckmann/Piltz, DSGVO 3. Aufl., Art. 32 Rn. 13).

Dabei ist aber auch zu beachten, dass Art. 32 Abs. 1 DSGVO den Verantwortlichen nicht zu
einem absoluten Schutz der personenbezogenen Daten verpflichtet. Das Schutzniveau muss
dem jeweiligen Einzelfall angemessen sein, wobei Risiken nicht génzlich ausgeschlossen
werden kénnen und dies auch nicht das maRgebliche Ziel der umzusetzenden Malinahme ist

(Gola/Heckmann/Piltz, DSGVO 3. Aufl., Art. 32 Rn. 11; Paal/Pauly/Martini, DSGVO 3. Aufl,,
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Art. 32 Rn. 46).

Die Geeignetheit der Mallnahmen muss ein dem Risiko der Datenverarbeitung angemesse-
nes Schutzniveau bieten. In diesem Rahmen ist abzuwégen, wie groR die Risiken sind, die
den Schutzgltern der betroffenen Personen drohen und als wie wahrscheinlich das Risiko ei-
nes Schadenseintrittes anzusehen ist. Daraus folgt, dass je gréBer die zu erwartenden Sché-

den sind, umso wirksamer die ergriffenen Schutzmafnahmen sein mussen.

bb.

Die Beklagte ist der anhand der oben genannten Kriterien vorzunehmenden Risikoabwé&gung
nicht hinreichend nachgekommen. Das von ihr zum Zeitpunkt des ,Scraping-Vorfalls vorge-
haltene Schutzniveau war in der Gesamtbetrachtung der Umstéande des Einzelfalls nicht aus-
reichend. Dies gilt auch dann, wenn man die von der Beklagten vorliegend behaupteten ,An-

ti-Scraping-MalRnahmen* als wahr unterstelit.

(1)
Das von der Beklagten vorgehaltene CIT erméglichte im hier relevanten Zeitraum unbekannten

Dritten den unbefugten Zugang auf personenbezogene Daten im Sinne des Art. 32 Abs. 2 DS-
GVO.

Beim unbefugten Zugriff auf Daten geht die maf3gebliche Handlung von den Datenempféngern
(hier den ,Scrapern®) aus (vgl. Kiihling/Buchner/Jandt DSGVO 3. Aufl,, Art. 32 Rn. 349). Die
Beklagte hat durch das CIT die grundsatzliche Mdéglichkeit des Abrufs von personenbezoge-
nen Daten (Mobilfunknummer und &ffentlich einsehbare Daten auf dem Facebook-Profil des

Klagers) durch die ,Scraper” erméglicht.

Nach dem Vortrag der Beklagten soll das CIT zum Auffinden von persénlichen Kontakten wie
Freunden und Familie auf der Facebook-Plattform genutzt werden. Die konkrete technische
Ausgestaltung erméglichte es jedoch Dritten, dass diese entgegen der Nutzungsbedingungen
der Beklagten das CIT missbrauchlich nutzen konnten. Den ,Scrapern” war es mdéglich, mit-
tels massenhafter Anfragen von deutschen Mobilfunknummern im CIT eine systematische
Verkniipfung dieser Nummern zu den dazugehdrigen personlichen Profilen auf der Plattform
der Beklagten herzustellen. So konnte der Datensatz ,Telefonnummer® mit den im Face-
book-Profil befindlichen Informationen der jeweiligen Nutzer angereichert werden. Dadurch
entstand ein kombinierter Datensatz, der spéter im sog. ,Darknet” veréffentlicht wurde und po-

tenzielle Tater in die Lage versetzt, dass sie missbrauchliche Aktivitdten wie Phishing,
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Sim-Swap, Identitatsdiebstahle oder allgemeinen Datenmissbrauch begehen.

Das so von der Beklagten mittels des CIT geschaffenen Missbrauchsrisiko bezlglich der auf
der Facebook-Plattform hinterlegten persénlichen Daten und der daraus folgenden Risiken der
betroffenen Person erfordern ein dementsprechend hohes Schutzniveau. Die Hohe des hier
geforderten Schutzniveaus rechtfertigt sich auch vor dem Hintergrund, dass hier nicht ,nur*
auf erhobene und gespeicherte Daten zugegriffen wurde, sondern die Beklagte gerade eine
Zugriffsméglichkeit auf diese Daten geschaffen hat. Dabei kann die Beklagte nach der Ansicht
des Einzelrichters auch nicht damit gehort werden, dass es sich bei den abgegriffenen Daten
nur um ohnehin &ffentliche Daten der Nutzer handelte. Einerseits kann dies schon dahinge-
hend in Frage gestellt werden, dass die Registrierung eines Nutzers bei Facebook zwingend
davon abhangt, dass er diese ,immer &ffentlichen” Daten angibt und damit eine zielgerichtete
Veréffentlichung dieser Daten durch den Nutzer fir das gesamte Internet insgesamt abwegig
erscheint. Die Beklagte ibersieht aber andererseits auch, dass vorliegend die nicht 6ffentlich
einsehbare Mobilfunknummer des betroffenen Nutzers mittels des CIT mit seinen weiteren
Daten verkniipft werden konnte. So wurde nicht nur die vorher nach der ,Zielgruppenauswahl*
nicht éffentlich einsehbare Telefonnummer in die Offentlichkeit gezwungen, sondern durch
das CIT wurde den ,Scrapern* iiberhaupt erst ein massenweises Abgreifen und Zuordnen der
offentlichen Profildaten erméglicht. Anders gesagt erscheint es nach Ansicht des Einzelrich-
ters vorliegend als duRerst fernliegend, dass die ,Scraper” ohne das CIT vorliegend manuell
einzelne Facebook-Profile aufgesucht hétten und die dort 6ffentlichen Daten in gleicher Art ab-
gegriffen hatten, insbesondere vor dem Hintergrund, dass ihnen dazu die Namen und damit

die Auffindbarkeit abzugreifender Profile gefehlt hatte.

(2)
Hier bestand eine besonders hohe Gefahr der Veréffentlichung der zusammengetragenen Da-

ten, insbesondere die Verkniipfung von Name und Telefonnummer. Dies bestétigt sich vor al-

lem vor dem Hintergrund des hier gegenstandlichen ,Scraping-Vorfalls®.

Weiter zu beachten ist auch, dass ,Scraping® schon nach dem Vortrag der Beklagten keine
neue unerwartete Missbrauchsmethode darstellt, sondern vielmehr von der Beklagten als Be-
treiberin eines globalen sozialen Netzwerkes mit mehreren Milliarden Nutzern aus der ex-an-
te-Sicht schlicht zu erwarten gewesen ist. Im Hinblick darauf, wie naheliegend das Risiko ei-
ner ,Scraping-Attacke* fir die Beklagte war, musste sie dahingehend ein angemessenes

Schutzniveau fiir die personenbezogenen Daten ihrer Nutzer vorhalten.

Seite 28



Ebendies hat die Beklagte aber nicht vorgetragen.

Soweit die Beklagte darauf abstellt, dass sie gegen Scraper repressiv mittels Unterlassungs-
schreiben, etwaigen Kontosperren oder Gerichtsverfahren vorgehe, ist bereits anzumerken,
dass diese MalRnahmen dem eigentlichen Missbrauch nachgelagert und damit bereits nicht
mehr geeignet sind, den Zugriff auf die Daten und deren anschlieBende Verdffentlichung zu

verhindern.

Zwar tragt die Beklagte weiter die teilweise Einschrankung des CIT vor. Zum Beispiel in der
Form, dass ein EDM-Team, Ubertragungsbeschrénkungen des CIT oder dahingehende CAP-
TCHA-Abfragen implementiert wurden. Diese genannten Ma3nahmen sind grundsétzlich auch
geeignet den Schutz persénlicher Daten zu férdern. In Anbetracht des oben beschriebenen
hohen Missbrauchsrisikos des CIT waren jedoch nach Ansicht des Einzelrichters darliberhin-
ausgehende Sicherheitsmallnahmen erforderlich. Insbesondere gelingt es der Beklagten nicht
zu begriinden, warum es zu dem streitgegensténdlichen Datenschutzvorfall kam, cbwohl —

nach ihrer Ansicht — ausreichende MafRnahmen gegen einen Scraping-Missbrauch bestanden.

Der Beklagten ist insoweit zuzustimmen, dass die vorliegende Betrachtung ex-ante erfoigen
muss, jedoch rechtfertigt das nicht den Einsatz ungentigender Sicherungsmittel zum damali-
gen Zeitpunkt. So werden CAPTCHA-Abfragen bereits géngiger Weise bei weniger sensibler
Daten verwendet. Das EDM-Team wird nach Vortrag der Beklagten erst dann tatig, wenn Hin-
weise auf einen ,Scraping-Vorfall* bestehen. Die Ubertragungsbeschrankung war offensicht-
lich nicht ausreichend, um ein massenhaftes Abgreifen von Daten bei der Beklagten mittels
CIT zu verhindern. Dabei ist weder ersichtlich, noch wird von der Beklagten vorgetragen, wes-
halb sie davon ausgehen durfte, dass gerade diese Sicherheitsmafnahmen einen fur diesen
Einzelfall angemessenen Schutz bieten sollte, noch wann diese konkret implementiert wor-

den.

(3)
Von der Beklagten waren daher im Hinblick auf die Sicherung des von ihr zur Verfigung ge-
stellten CIT Uber die bereits implementierten SicherheitsmalRnahmen hinausgehende Absiche-

rungen gegen einen Scraping-Missbrauch notwendig gewesen.

So hétte die Beklagte beispielsweise das CIT so ausgestalten kdnnen, dass es génzlich Frem-

den nicht oder nur duBerst erschwert méglich gewesen ware, mittels ihnen unbekannten Tele-
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fonnummern eine Verbindung zu einem Facebook-Profil herzustellen. Beispielsweise hétte die
Abfrage mittels des CIT zuséatzlich zur angeforderten Telefonnummer auch noch die Angabe
eines Namens erfordern kénnen. Diese Angabe hétte zumindest impliziert, dass der die Mobil-
funknummer hochladende CIT-Nutzer eine irgendwie geartete persénliche Beziehung zu der
gesuchten Person aufweist (so auch LG Paderborn, Urteil vom 19.12.2022 - 2 O 236/22).
Zwar kann nicht mit Sicherheit ausgeschlossen werden, dass auch dieser Name durch ,Scra-
per‘ zufallsgeneriert werden wiirde und dann passend zu einer zufélligen Nummer ein Such-
ergebnis auswirft. Jedoch wiirde dies eine zusatzliche Variable und damit eine zusétzliche
Hurde darstellen und den Scraping-Prozess somit zumindest erschweren. Auerdem ist ein
absoluter Schutz gegen Scraping weder nach (ibereinstimmenden Parteivortrag méglich,
noch von Art. 32 Abs. 1 DSGVO gefordert. Zudem ist darin auch keine Beschrénkung des

Zweckes des von der Beklagten zur Verfugung gestellten CIT zu erkennen.

Die Beklagte implementierte weder einer zuvor genannten SchutzmaRnahme vergleichbare,
noch eine von den klagerseits als tauglich angesehenen BegrenzungsmaRnahmen im rele-
vanten Zeitraum. Vielmehr nahm die Beklagte den ,Scraping-Vorfall* erst als Anlass zur Nach-
besserung ihres Sicherheitsniveaus, indem sie beispielweise einen ,Social Connection
Check" einfithrte und in dem als Anlage B 11 vorgelegten Artikel ,Scraping nach Zahlen® ,eine

Reihe von Verbesserung“ nach dem gegensténdlichen Vorfall auffiihrte.

(4)
Es ist letztlich auch nicht ersichtlich, weshalb weitergehende SchutzmaBnahmen des CIT fir

die Beklagte mit einem im Vergleich zum gewonnenen Schutzniveau unverhéltnisméRigen

Aufwand verbunden gewesen wére.

Nach Ansicht des Einzelrichters konnte von einem global agierenden IT-Unternehmen erwartet
werden, dass es relativ leicht umsetzbare Manahmen gegen eine ihr bekannte Missbrauchs-
vorgehensweise vornimmt. Im Ubrigen trégt die Beklagte auch nicht vor, dass ein erhohtes Si-
cherheitsniveau fiir sie unverhaltnismaRig belastend gewesen wére, sondern nur, dass dies

die Funktionalitat der Plattform eingeschrankt héatte.

d.
Der Beklagten filit zudem eine Verletzung ihrer Meldepflicht nach Art. 33 DSGVO zur Last.

Nach Art. 33 Abs. 1 S. 1 DSGVO meldet der Verantwortliche die Verletzung des Schutzes per-

sonenbezogener Daten unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die Ver-
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letzung bekannt wurde, der geméaR Art. 55 DSGVO zustandigen Aufsichtsbehérde. Diese
Pflicht zur Meldung entfallt dann, wenn die eingetretene Verletzung nicht zu einem Risiko fur
die Rechte und Freiheiten natirlicher Personen fithrt. Der Mindestinhalt der Meldung wird in
Art. 33 Abs. 3 DSGVO normiert.

aa.
Die zustandige Datenschutzbehérde im Sinne des Art. 55 war die Irish Data Protection Com-

mission DSGVO. Eine Meldung an sie erfolgte durch die Beklagte unstreitig nicht.

bb.

Weiter liegt eine Verletzung des Schutzes personenbezogener Daten im Sinne des Art. 33
Abs. 1 DSGVO vor. Darunter ist eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenle-
gung von beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fuhrt, die

Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden, zu verstehen.

Es geniigt dabei eine objektive Schutzverletzung. Ob der Verantwortliche die Datenschutzver-
letzung als solche erkennt und einstuft, ist im Rahmen des Art. 33 DSGVO unbeachtlich
(BeckOK DatenschutzR/Brink, DSGVO Stand 01.02.2022, Art. 33 Rn. 27, 29). Umfasst sind
davon also unbeabsichtigte Verletzungen wie Datenlecks, Hackerangriffe, Datendiebstéhle
oder das Abgreifen von Daten sowie die Zweckentfremdung von Daten bei bestehenden Zu-
griffsrechten  (Ehmann/Selmayr/Hladjk, DSGVO 2. Aufl, Art. 33 Rn. §;
Schaffland/Wiltfang/Schafflang/Holthaus, Datenschutz-Grundverordnung Werkstand: 1. Er-
ganzungslieferung 2023, Art. 33 Rn. 9; Spindler/Schuster/Laue, DSGVO 4. Aufl., Art. 33 Rn.
7). Die Schutzverletzung kann dabei auch durch gezielte Angriffe von Dritten ausgehen
(Ehmann/Selmayr/Klabunde, DSGVO 2. Aufl, Art. 4 Rn. 58). Die Verletzung des Schutzes
personenbezogener Daten erfolgte dabei auch unter der Verletzung der Datensicherheit nach
Art. 32 DSGVO (s.0.).

Eine solche Schutzverletzung ist durch das ,Scrapen” mittels des CIT bei der Beklagten zu
sehen. Durch diesen Vorfall wurden, entgegen der Nutzungsbedingung der Beklagten, eine
immense Anzahl an Daten abgegriffen und anschlieBend in einer nicht gesicherten Datenbank
im Internet veroffentlicht. Damit wurden Daten, die auf den jeweiligen persénlichen Profilen der
Facebook-Nutzer angegeben wurden, zweckentfremdet, um damit kriminellen Aktivititen Vor-
schub zu leisten. Zwar waren die Daten Name, Facebook-ID und Geschlecht des Klégers vor-

liegend aufgrund seiner Privatsphéreeinsteliungen auf seinem Profil 6ffentlich einsehbar. Je-
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doch liegt in der Verknupfung dieser 6ffentlichen Daten mit der nicht &ffentlich einsehbaren
Mobilfunknummer des Klagers mittels des CIT und der anschlieBenden Ver&ffentlichung die-
ses Datensatzes im Internet ohne den Willen des Klagers ein Vorfall, der mit einem Datenleck
oder Hackerangriff vergleichbar ist und somit eine Verletzung des Schutzes personenbezoge-
ner Daten darstellt (so auch LG Paderborn, Urteil vom 19.12.2022 - 2 O 236/22).

Der Umstand, dass ,Scraping“ durch die Leitlinien des Europaischen Datenschutzausschus-
ses nicht ausdriicklich als eine Verletzung des Schutzes persénlicher Daten genannt ist, ist

unbeachtlich, da die Leitlinien nicht abschlieRend sind.

cc.
Die Meldepflicht der Beklagten nach Art. 33 Abs. 1 DSGVO war vorliegend auch nicht einzu-

schréanken.

Die Verletzung des Schutzes personenbezogener Daten fiihrt vorliegend zu einem Risiko fur
die Rechte und Freiheiten des Klagers. Dieses Risiko ist nach Erwagungsgrund 85 der DS-
GVO anzunehmen, wenn der betroffenen Person der Verlust der Kontrolle Gber ihre personen-
bezogenen Daten oder Einschrénkung ihrer Rechte, Diskriminierung, Identitatsdiebstahl oder
-betrug, finanzielle Verluste, unbefugte Aufhebung der Pseudonymisierung, Rufschadigung,
Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten oder andere erheb-

liche wirtschaftliche oder gesellschaftliche Nachteile drohen.

Hier ist bereits beim Klager ein Kontrollverlust tber seine abgegriffenen Daten eingetreten

(siehe dazu weiter unten).

e.
Weiter hat die Beklagte gegen Art. 34 Abs. 1 DSGVO verstoflen, indem sie als Verantwortliche
im Sinne des Art. 4 Nr. 7 DSGVO den Kléger als betroffene Person nicht unverziglich von der
Verletzung des Schutzes seiner personenbezogenen Daten benachrichtigt hat, obwohl die
Verletzung ein hohes Risiko fir die persénlichen Rechte und Freiheiten des Kiégers zur Folge

hatte.

aa.
Nach Art. 34 DSGVO ist das Opfer der Sicherheitsverletzung im Sinne des Art. 4 Nr. 12 DS-
GVO im Rahmen einer individuellen Adressierung ohne schuldhaftes Z6gern nach Offenba-

rung der Verletzung zu informieren. Eine éffentliche Bekanntmachung reicht nicht aus
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(Paal/Pauly/Martini, DSGVO 3. Aufl,, Art. 34 Rn. 47).

Der Kléger hat als von der Sicherheitsverletzung im Sinne des Art. 4 Nr. 12 DSGVO betroffene
Person des ,Scraping-Vorfalls" (s.0.) keine individualisierte Benachrichtigung der Beklagten

erhalten.

bb.
Die Verletzung des Schutzes der personenbezogenen Daten des Klagers hat voraussichtlich
ein hohes Risiko fir seine persénlichen Rechte und Freiheiten im Sinne des Art. 34 Abs. 1

DSGVO zur Folge.

Ein solches Risiko liegt vor, wenn zu erwarten ist, dass bei ungehindertem Geschehensablauf
mit hoher Wahrscheinlichkeit ein Schaden fiir den Betroffenen eintritt. Dieses Risiko hat sich
mit dem Schadenseintritt beim Klager (siehe dazu auch unten) bereits realisiert. In diesem
Fall ist es nicht maRgeblich, ob die Verletzung auch droht, einen hohen Schaden herbei zu

fuhren (vgl. Paal/Pauly/Martini, DSGVO 3. Aufl,, Art. 34 Rn. 30).

cc.
Fir die Beklagte streitet auch keine Ausnahme nach Art. 34 Abs. 3 DSGVO.

Die Benachrichtigungspflicht entfallt vorliegend nicht schon nach Art. 34 Abs. 3 lit. a DSGVO,
da die Beklagte keine geeigneten Sicherheitsvorkehrungen zum Schutz des CIT vor dessen
missbrauchlicher Verwendung getroffen hat. Als geeignet kann eine Sicherheitsvorkehrung nur
dann angesehen werden, wenn die Vorkehrungen ein hohes Risiko einer Sicherheitsverlet-
zung ausschlieRen (Paal/Pauly/Martini, DSGVO 3. Aufl., Art. 34 Rn. 38). Dies war hier aber

gerade nicht der Fall (s.0.).

Weiter war auch eine Benachrichtigung durch die Beklagte nicht nach Art. 34 Abs. 3 lit. ¢ DS-
GVO entbehrlich. Dies wéare nur dann der Fall, wenn die Benachrichtigung mit einem unver-

haltnismaRigen Aufwand fiir die Beklagte verbunden gewesen ware.

Grundsatzlich kann sich bei einer Vielzahl von betroffenen Person ein unverhéltnisméagig ho-
her Kosten- und Zeitaufwand des Benachrichtigungsverpflichteten ergeben. Sind jedoch die
betroffenen Personen und deren E-Mail-Adressen dem zur Benachrichtigung Verpflichteten,
wie vorliegend bekannt, kann nicht von einem unverhéltnismaBigen Aufwand ausgegangen
werden (Gola/Heckmann/Reif, DSGVO 3. Aufl., Art. 34 Rn. 17). Zwar kann die Pflicht zur indi-

viduellen Benachrichtigung auch dann entfallen, wenn die Betroffenen vergleichbar wirksam
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Uber eine offentliche Publikation informiert werden. Eine Publikation auf der eigenen Home-
page muss so exponiert und deutlich erkennbar sein, dass der betroffene Personenkreis quasi
nicht umhinkommt, die Meldung auch tatsachlich wahrzunehmen (Gola/Heckmann/Reif, DS-
GVO 3. Aufl., Art. 34 Rn. 17). Eine Meldung im einem Blogeintrag erfilllt diese Kriterien gerade
nicht (Artikel-29-Datenschutzgruppe, WP 250 rev.01 (Stand 6.2.2018), S. 24).

Bereits nach dem eigenen Vortrag ist die Beklagte diesen Anforderungen hier nicht gerecht
geworden. Einerseits waren ihr sowohl die vom ,Scraping-Vorfall* betroffenen Personen und
zumindest die E-Mail-Adresse des Klagers bekannt, sodass eine individuelle Benachrichtigung
fir die Beklagte keinen unverhéltnismaRig groBen Aufwand nach sich gezogen hatte. Weiter
veréffentlichte die Beklagte ihre (ersten) Erkenntnisse und Informationen lediglich in dem Arti-
kel ,Die Fakten zu Medienberichten iiber Facebook-Daten* vom 06.04.2021 (Anlage B 10).
Dieser wurde von der Beklagten lediglich auf ihrer Website im sog. ,Newsroom* und nicht so
prominent platziert, dass er eine individuelle Benachrichtigungspflicht entbehrlich gemacht

héatte.

dd.
Das Schreiben der Beklagten vom 16.05.2023 (Anlage B 16) erfolgte erst auf explizite Nach-

frage des Klagers und damit keinesfalls ,unverziglich®.

f.
Der Beklagten fallt jedoch kein VerstoR gegen Art. 15 DSGVO zur Last, da dem Klager eine
Auskunft tiber seine von der Beklagten verarbeiteten personenbezogenen Daten mit Schrei-

ben vom 16.05.2023 erteilt wurde.

aa.

Der Klager hatte sich unter Zuhilfenahme der hiesigen Prozessbevollméchtigten mit Schrei-
ben vom 31.01.2023 (K 1) an die Beklagte gewandt und Auskunft hinsichtlich konkret formu-
lierter Fragen wegen des ,im April 2021 bekannt gewordenen Datenschutzvorfall* verlangt (K
1, S. 2 und 8). Die Fragen betreffen dabei die Verarbeitung personenbezogener Daten des
Klagers durch die Beklagte und inwieweit Daten des Klagers vom streitgegenstéandlichen

,Scraping-Vorfall“ betroffen waren.

bb.
Der Beklagten fillt dahingehend jedoch kein PflichtverstoR zur Last, da sie mit Antwortschrei-
ben vom 16.05.2023 der ihr nach Art. 15 DSGVO obliegende Pflicht zur Auskunft gegentiber
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dem Kléger vollstédndig nachgekommen ist.

Eine vollstandige Erteilung der Auskunft nach Art. 15 DSGVO liegt dann vor, wenn die Anga-
ben in dem Auskunftsschreiben nach dem Willen des Schuldners die Auskunft im gesamten
geschuldeten Umfang darstellen sollen. Liegt die — gegebenenfalls konkludente ~ Erklérung
des Schuldners Uber die Vollstandigkeit seiner Auskunft vor, kann auch der Verdacht der Un-
vollstandig- oder Unrichtigkeit der erteilten Auskunft keinen weitergehenden Anspruch begriin-
den (vgl. BGH, Urteil vom 03.09.2020 - lll ZR 136/18).

Entscheidend ist damit, dass die erteilte Auskunft vom 16.05.2023 erkennbar den (berechtig-
ten) Auskunftsanspruch des Klagers inhaltlich vollstandig beantworten soll (so auch LG Pa-
derborn, Urteil vom 19.12.2022 — 3 O 99/22).

Die Beklagte hat mit dem Schreiben vom 16.05.2023 dem Klager mitgeteilt, dass sie keine
Kopie der durch den ,Scraping-Vorfall* abgerufenen Daten hat. Dennoch stellte sie Daten-
punkte zur Verfiigung, die nach ihrem Versténdnis in den durch Scraping abgerufenen Daten
erscheinen. Daruber hinaus teilte sie dem Klager mit, dass sie davon ausgehe, dass auch die
klagerische Telefonnummer betroffen ist. Beziiglich der Verarbeitung personenbezogener Da-
ten des Klégers durch sie verweist sie mittels Zurverfigungstellung eines Links auf die Mog-
lichkeit, dass der Klager diese Informationen jederzeit selbst einholen kann.

Die Beklagte hat damit im Gesamtbild dem Klager konkludent angezeigt, seine Auskunft voll-
sténdig beantwortet zu haben. Ein dariiber hinaus gehender Anspruch und somit eine Pflicht-

verletzung der Beklagten gegen Art. 15 DSGVO besteht nicht.

Aus diesem Grunde besteht auch der mit Ziffer 5) des Klageantrags geltend gemachte An-
spruch nicht. Da der Auskunftsanspruch vollstandig erfullt ist, kann aus einer vom Kléger an-
genommenen weiteren Auskunftsanspruch ein Schadensersatzanspruch nicht abgeleitet wer-

den.

3.
Dem Kilager ist nach Auffassung der Einzelrichterin ein immaterieller Schaden in Héhe von
500,00 EUR gemaR Art. 82 Abs. 1 DSGVO entstanden.

a.
Der Schadensersatzanspruch nach Art. 82 Abs. 1 DSGVO dient nicht nur dem Ausgleich erlit-

tenen Schadens, sondern auch repressiven und préaventiven Zwecken, indem er VerstdRRe
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sanktioniert, weiteren VerstéBen praventiv vorbeugt und vor zukiinftigen VerstéRen abschreckt
(BeckOK DatenschutzR/Quaas, DS-GVO Stand: 01.08.2022, Art. 82 Rn. 1).

Der Klager ist dabei als natiirliche Person, der ein immaterieller Schaden entstanden ist (s.u.)

anspruchsberechtigt, die Beklagte als Verantwortliche (s.o.) anspruchsverpflichtet.

b.

Es kann vorliegend dahinstehen, ob fiir eine Ersatzpflicht nach Art. 82 Abs. 1 DSGVO bereits
ein VerstoR gegen eine Norm der DSGVO geniigt (so: BAG, Beschluss vom 26.08.2021 — 8
AZR 253/20 (A)), oder ein konkreter Schaden des Klagers vorliegen muss (EuGH, Urteil vom
04.05.2023 — C 300/21; zum Ganzen auch :OLG Frankfurt a.M., Urteil vom 02.03.2022 - 13 U
206/20).

Der Klager erlitt nach Ansicht des Einzelrichters einen Schaden in Form eines Kontrollverlus-

tes Uiber seine wihrend des ,Scraping-Vorfalls* abgegriffenen Daten.

aa.

Der Begriff des Schadens soll nach dem Erwagungsgrund 146 S. 3 DSGVO ,im Lichte der
Rechtsprechung des Gerichtshofs weit auf eine Art und Weise ausgelegt werden, die den Zie-
len dieser Verordnung in vollem Umfang entspricht.“. Vom Schadensbegriff des Art. 82 Abs. 1
DSGVO ist damit auch das Unwohlsein des Betroffenen umfasst, welches daraus resultiert,
dass personenbezogene Daten Dritten unbefugt bekannt geworden sind (OLG Frankfurt a. M.
Urteil vom 14.04.2022 — 3 U 21/20; LG Miinchen I, Urteil vom 20.1.2022 — 3 O 17493/20; LAG
Hamm Urteil vom 11.5.2021 — 6 Sa 1260/20; LAG Baden-Wiirttemberg, Urteil vom 25.02.2021
— 17 Sa 37/20).

Dies gilt umso mehr dann, wenn nicht ausgeschlossen werden kann, dass die fraglichen Da-
ten nicht auch weiterverwendet werden. Die schadensersatzrechtliche Sanktionierung recht-
fertigt sich dadurch, dass der Verlust tiber die Kontrolle der personenbezogenen Daten fur die
Betroffenen zu einem Gefiihl von Ausgesetztheit gegeniiber unbekannten Dritten fiihrt, ohne
dass die Betroffenen eine eigene Einflussméglichkeit darauf haben. Die Betroffenen werden
im Ergebnis damit zu einem Objekt der Datenverarbeitung reduziert (Kuihling/Buchner/Bergt,
DSGVO 3. Aufl., Art. 82 Rn. 18b).

Der Erwagungsgrund 75 zur DSGVO benennt den Kontrollverlust ausdriicklich als zu erwar-

tendes Risiko der Verarbeitung personenbezogener Daten, das zu einem Schaden bei den
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Betroffenen fihrt, indem es dort heifdt: ,Die Risiken fir die Rechte und Freiheiten nattrlicher
Personen — mit unterschiedlicher Eintrittswahrscheinlichkeit und Schwere — kénnen aus einer
Verarbeitung personenbezogener Daten hervorgehen, die zu einem physischen, materiellen
oder immateriellen Schaden fithren kénnte, insbesondere (...) wenn die betroffenen Personen

(...) daran gehindert werden, die sie betreffenden personenbezogenen Daten zu kontrollieren®.

Wiirde ein Schaden erst dann angenommen werden, wenn es durch das Abgreifen der Daten
zu einer vertieften vermégens- oder persoénlichkeitsrechtlichen Verletzung des Betroffenen
kommt, wirde das dem weit auszulegenden Schadensbegriff und dem damit verbundenen in-
dividuellen Ausgleichsanspruch entgegenstehen (vgl. OLG Koblenz Urteil vom 18.05.2022 - 5
U 2141/21).

Als weitere Schaden in diesem Zusammenhang kommen zudem Angst, Stress und Zeiteinbu-

Ren in Betracht.

An die Darlegung dieses Schadens diirfen keine Uberhdhten Anforderungen gestellt werden.
Gerade fir Persénlichkeitsrechtsverletzungen ist es typisch, dass keine bezifferbare Vermoé-
gensminderung eintritt, sondern sich der Schaden vielmehr in seelischem Unwohisein aus-
driickt (Dickmann r + s 2018, 345 (353)). Dabei kann nicht vom Betroffenen erwartet werden,
dass er konkrete Angaben dazu macht, wie sich der Kontrollverlust auf seine personliche Le-

bensgestaltung ausgewirkt hat (Kiihling/Buchner/Bergt, DSGVO 3. Aufl., Art. 82 Rn. 18b).

bb.
Der Kiéger hat infolge des streitgegensténdlichen ,Scraping-Vorfalls* und dem damit einherge-

henden Kontrollverlust iiber seine dabei abgegriffenen Daten ein Unwohlsein erlitten.

Dies steht zur Uberzeugung der Einzelrichterin aufgrund der informatorischen Anhérung des

Klagers in der mandlichen Verhandlung vom 17.08.2023 fest.

Der Kldger gab an, dass er verunsichert war, da er Anrufe von Leuten bekommen hat, die er
nicht kante und er nicht wusste, woher diese seine Daten hatten und ihm auch nicht seine
darauf gerichteten Fragen beantworteten. Insbesondere war er genervt, dass er trotz seiner
generellen Vorsicht doch Betroffener von missbrauchlichen und betriigerischen Tétigkeiten

werden wirde. So zum Beispiel in Form von ,Phishing-SMS" oder ,Scam-Anrufen®.

Nach Ansicht des Einzelrichters sind die Schilderungen des Klagers glaubhaft. Er legt ohne
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Belastungseifer gegeniiber der Beklagten inhaltlich nachvollziehbar seine eigenen Erfahrun-
gen dar. Er raumt dabei auch ein, Dinge nicht mehr zu wissen und beschrankt sich insbeson-
dere nicht darauf, lediglich den Vortrag aus der Klageschrift zu wiederholen. Sein Vortrag ge-

staltete sich bildhaft und ohne inhaltliche Widersprliche.

cc.
Dieser Kontrollverlust hat sich auch in an den Klager adressierten betriigerischen Anrufen und

SMS in dem Zeitraum nach dem streitgegensténdlichen Datenschutzvorfall manifestiert.

Dabei gab der Kléger an, dass er, nachdem ihm der fragliche ,Scraping-Vorfall“ durch Inter-
netmedien bekannt wurde vor allem im Jahr 2022, vermehrt sogenannte ,Scam” - und
,Spam“- SMS bzw. Anrufe auf sein Mobiltelefon erhalten habe. Er beschrieb dabei, dass der
Inhalt dieser Nachrichten zum Teil so ausgestaltet gewesen sei, dass er Sendungsbenach-
richtigungen von Paketdienstleistern mit weiterfilhrenden Links erhalten habe, obwohl er gar
keine Versandbestellungen bei diesen Dienstleistern aufgegeben hatte. Zudem habe Anrufe
von Lottogesellschaften erhalten, die ihn aufgrund der Haufigkeit genervt haben.

Weiter habe er Anrufe von ihm unbekannten Nummern erhalten. Diese Art von Benachrichti-

gungen hatte er vor 2022 nicht erhalten.

Die Einzelrichterin folgt auch diesen Ausfilhrungen des Kiégers. Er konnte im Rahmen der in-
formatorischen Anhérung ohne Ubertreibungen Art und Umfang der missbrauchlichen Be-
nachrichtigungen lebendig beschreiben. Seine Aussage wird auch dadurch glaubhaft, dass er
selbst einrdumt, dass die SMS und Anrufe wieder abgeebbt sind, obwohl ein anderer Vortrag

fiir seine Rechtsposition vorteilhafter gewesen wére.

Soweit die Beklagte die Kausalitét der Benachrichtigungen zum streitgegensténdlichen Daten-
schutzvorfall bestreitet, kann dem vorliegend seitens des Gerichts nicht gefolgt werden. Zwar
ist der Beklagten grundsatzlich zuzustimmen, dass die von dem Kléger beschriebenen SMS
und Anrufe kein auf die Facebook-Plattform begrenztes Problem darstellen. Jedoch erfolgten
diese Benachrichtigungen hier in plausibler zeitlicher Nahe zum Scraping bei der Beklagten.
Weiter fiihrte der Klager (iberzeugend aus, dass er vor dem Vorfall — zumindest in der Quanti-

tat — nicht mit derartigen SMS und Anrufen konfrontiert war.

dd.
Soweit die Beklagte mit Nichtwissen bestreitet, dass die im Rahmen des ,Scraping-Vorfalls*

erlangten Daten im Darknet veréffentlicht wurden und, dass diese Daten authentisch sind,
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rechtfertigt dies keine andere Bewertung.

Gem. § 138 Abs. 4 ZPO kénnen Tatsachen mit Nichtwissen bestritten werden, die weder eige-
ne Handlungen der Parteoen noch Gegenstand ihrer eigenen Wahrnehmung gewesen sind.
Die streitgegenstandlichen Datensdtze waren nach Ansicht des Einzelrichters jedoch der
Wahrnehmung durch die Beklagte zugénglich, sodass sie sich nicht auf das Bestreiten mit
Nichtwissen zuriickziehen kann.

Aus dem Vortrag der Beklagten in ihrer Klageerwiderung folgt aus zum einem, dass sie selbst
gegen Scraper in Form von Kontosperrungen und Unterlassungsverfligungen vorgegangen
ist. DarUiber hinaus informierte sie auch vom Scraping-Vorfall betroffene Personen. Die Be-
klagte verfiigt mithin selbst iiber Wissen und Erkenntnisse hinsichtlich der durch die Scraper
abgegriffenen Daten (so auch LG Trier, Urteil vom 16.05.2023 - 3 O 137/23).

Weiter ist allgemein bekannt, wo die Daten verdffentlich worden.

ee.
Darliber hinaus sieht Art. 82 DSGVO eine etwaige Bagatellgrenze nicht vor (EuGH, Urteil vom
04.05.2023 — C-300/21).

C.
Der erlittene Kontrollverlust des Klagers tber seine im Rahmen des Scraping abgegriffenen
personlichen Daten ist kausal auf die oben beschriebenen Verletzungen der DSGVO durch die

Beklagten zurlickzufiihren.

Die VerstoRe gegen die DSGVO durch die Beklagte kénnen nicht hinweg gedacht werden, oh-
ne dass der Schaden des Klagers entfiele. Erst durch diese VerstoRe war es den unbekann-

ten Scrapern méglich, personenbezogene Daten des Klégers abzugreifen.

Eine alleinige Kausalitat der VerstéRe ist dabei nicht erforderlich, Miturséchlichkeit ist ausrei-
chend (LAG Baden-Wirttemberg, Urteil vom 25.02.2021 -17 Sa 37/20, ZD 2021). Insoweit
stellt es keinen kausalititsdurchbrechenden Umstand dar, dass der Kléger seine Daten-
schutzeinstellungen nach seiner erstmaligen Registrierung bei der Facebook-Plattform nicht

geandert hat.

d.

Der vom Kléger erlittene immaterielle Schaden war vorliegend auf 500,00 EUR zu bemessen.
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Diese Summe erachtet des Gerichts im Rahmen des von ihm ausgeiibten Ermessens nach §
287 Abs. 1 ZPO (vgl. BAG NJW 2022, 2779) als ausreichend, um sowohl der Ausgleichs- und
Genugtuungsfunktion des Schadensersatzes gerecht zu werden und auferdem als hinrei-

chend, um dem praventiven Charakter der Norm zu geniigen.

aa.
Nach dem Erwagungsgrund 146 S. 6 der DSGVO soll der Betroffene einen vollstdndigen und

zugleich wirksamen Ersatz fiir den von ihm erlittenen Schaden erlangen.

Bei der Bemessungshéhe des immateriellen Schadensersatzes nach Art. 82 Abs. 1 DSGVO
kdnnen dabei die Grundlagen des Art. 83 Abs. 2 DSGVO herangezogen werden.
Demnach sind u.a. Art, Schwere und Dauer des VerstoRes und die Kategorien personenbezo-

gener Daten, die von dem VerstoR betroffen sind, zu beriicksichtigen.

Unter Berlicksichtigung der Erwagungsgrinde 75 und 85 der DSGVO muss weiter beachtet
werden, dass dem Schadenersatzanspruch auch eine abschreckende Wirkung gegentber
dem Verantwortlichen zukommen soll, um somit eine effektive Durchsetzung der DSGVO si-
cherzustellen. Dem Schadensersatzanspruch soll dabei aber kein (iberwiegender Sanktions-

charakter zukommen.

Letztlich sind auch die konkreten Umstédnde des maRgeblichen Einzelfalls zu beriicksichtigen.

bb.

Zu Lasten der Beklagten war zu beriicksichtigen, dass ihr eine Vielzahl von VerstéRen gegen
die DSGVO zur Last fallt und in diesem Zusammenhang ein Kontrollverlust des Klagers {iber
dessen personenbezogene Daten verursacht wurde, dessen Ausmaf und Umfang derzeit of-

fen ist.

Von dem Klager sind Name, Geschlecht und Facebook-ID abgegriffen worden. Zudem ist im
Rahmen der durch den ,Scraping-Vorfall“ abgegriffenen Daten des Klagers auch dessen Mo-
bilfunknummer zu berticksichtigen. Unabhangig davon, wie die Telefonnummer von den Scra-
pern generiert oder diesen zur Kenntnis gelangt ist, fand erst durch die Verbindung des Face-
book-Profils mit ebendieser Nummer mittels des CIT eine individualisierte Zuordnung zu den

Daten des Kl&gers statt, die vorher schlicht qualitativ nicht vorhanden war.
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Anspruchsmindernd war — entgegen der Ansicht der Beklagten — nicht zu bewerten, dass es
sich bei einem Teil der abgegriffenen Daten um sogenannte ,stets &ffentliche” Daten auf dem
klagerischen Facebook-Profil handeite. Erst durch die Verkniipfung der Telefonnummer mit
dem Facebook-Profil mittels des CIT kamen die stets &ffentlichen Daten den Scrapern zur
Kenntnis. Es ist nach Auffassung des Einzeirichters abwegig, dass die Scraper ohne automa-
tisiertes Auffinden von Facebook-Profilen an die offentlichen Informationen des Klagers ge-
langt waren. Die Mdglichkeit des massenhaften, ja millionenfachen Ausfindigmachens von
Profilen, dem somit verbundenen Abgreifen der dort befindlichen Daten und dem letztlich da-
mit verbundenen Kontrollverlust des Klagers iiber diese Daten erméglichte die Beklagte erst

durch ihre VerstéRRe gegen die DSGVO (s.0.). Dies kann nicht zu Lasten des Klégers gehen.

Eine besonders hohe persénliche Betroffenheit des Klagers vermag die Einzelrichterin jedoch
nicht festzustellen.

Der Klager hat, weder nachdem er Kenntnis tUber den ,Scraping-Vorfall* tiber Internetmedien
erlangt, noch im Rahmen der Informationengewinnung durch die Einreichung seiner Klage-
schrift und der dieser zugrundeliegenden Begriindung, Anstrengungen unternommen, um sich
gegen aus dem Datenschutzvorfail drohende Missbrauchsrisiken zu schitzen. So anderte der
Klager seine abgegriffene Telefonnummer nicht. Weiter hat er auch nicht sein Facebook-Profil
geléscht oder sonstige SchutzmaRnahmen ergriffen, sondern lediglich nach seinem Vortrag

seine Datenschutzeinstellung durchgeschaut.

In der Gesamtschau wiegt der objektiv eingetretene Kontrollverlust des Klagers subjektiv nicht
so schwer, dass sich dieser zu SchutzmaRnahmen seiner Daten vor zukiinftigen Missbrau-

chen veranlasst sah.

Weiter war zu beriicksichtigen, dass dem Klager bisher kein vermégensrechtlicher Nachteil

entstanden ist.

cc.
Dabei kann dahinstehen, ob ein Mitverschulden anspruchsmindernd zu beriicksichtigen wéare
(dagegen: Kuhling/Buchner/Bergt, DS-GVO 3. Aufl,, Art. 82 Rn. 59), denn dem Klé&ger féllt ein

solches Verschulden nach Ansicht des Einzelrichters nicht zur Last.

Insoweit muss zwischen einem rechtméaBigen Datenabgleich zwischen Nutzern der Face-
book-Plattform und dem unbefugten Scraping durch Dritte unterschieden werden. Allein dar-

aus, dass ein Nutzer durch seine unveranderten standardmaBigen Datenschutzeinstellungen

Seite 41



die Méglichkeit eines Abgreifens seiner Daten durch das CIT mittels Scraping eréffnet, erklart
er damit nicht zugleich, dass diese Daten fiir rechtswidrige Zwecke abgegriffen werden dur-
fen. Dies wiirde das angemessene MaB von Eigenverantwortung des Nutzers unverhaltnis-
méRig auf ihn tberlagern. Dies gilt zwingend umso mehr vor dem Hintergrund, dass der Be-

klagten vorliegend ein VerstoR gegen den Grundsatz ,privacy by default" zur Last fallt (s.o.).

Weiter ist zu sehen, dass es gerade im Interesse der Beklagten war, dass der Klager die vor-
eingestelliten Datenschutzeinstellungen nicht andert, da dies schon nach ihrem Vortrag Hin-
blick auf den Sinn und Zweck der Facebook-Plattform nicht gewlinscht war. Realisieren sich
dann aber die aus diesen Voreinstellungen resultierenden Gefahren — wie hier — kann dies
nicht zu Gunsten desjenigen beriicksichtigt werden, der diese Voreinstellungen vorgegeben

und dariiber hinaus iiber deren Gefahren nicht hinreichend aufgeklart hat.

e.
Der Beklagten gelingt es nicht, sich nach Art. 82 Abs. 3 DSGVO im Hinblick auf den streitge-
genstandlichen Datenschutzvorfall und den damit einhergehenden VerstéRen gegen die DS-

GVO zu entlasten.

Eine Entlastung des Verantwortlichen nach Art. 82 Abs. 3 DSVO gelingt nur, wenn dieser
nachweist, dass er in keiner Hinsicht den schadensbegriindenden Umstand verschuldet hat,
was grundsatzlich vermutet wird (BeckOK DatenschutzR/Quaas, DS-GVO Stand
01.08.2022, Art. 82 Rn. 17).

Die Beklagte kann diese Vermutung vorliegend nicht widerlegen, da sie nicht nachweisen

kann, dass sie kein Verschulden trifft.

Im Zusammenhang des Zugriffs unberechtigter Dritter auf personenbezogene Daten liegt re-
gelmaRig dann kein Verschulden des Verantwortlichen vor, wenn in dieser gemal den Be-
stimmungen der DSGVO alle erforderlichen Sicherheitsmalinahmen ergriffen hat
(Paal/Pauly/Frenzel, DS-GVO 3. Aufl.,, Art. 82 Rn. 15). Erfolgt der Zugriff auf die Daten jedoch
auf bekannten oder zumindest erkennbaren Angriffswegen, kann sich der Verantwortliche
nicht entlasten (Kiihling/Buchner/Bergt, DS-GVO 3. Aufl., Art. 82 Rn. 54).

Der Zugriff auf die kidgerischen Daten erfolgte hier mittels des CIT durch Scraping. Nach dem
Vortrag der Beklagten stellt Scraping eine ,géngige Praxis dar‘ und war ihr somit bekannt.

Auch wenn der Beklagten zuzustimmen ist, dass ein vélliger Schutz gegen Scraping-Angriffe
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nicht méglich ist, befreit sie das jedoch nicht von der Pflicht, alle erforderlichen SorgfaltsmaR-

nahmen dagegen zu treffen. Dies konnte die Beklagte im hiesigen Prozess nicht nachweisen.

Die Beklagte vermag nicht konkret vorzubringen, wann sie welche Mafnahmen gegen das von
ihr bekannte Risiko des Scrapings vorgenommen hat. Soweit sie vortrégt, dass sie das Scra-
ping-Risiko standig Gberwacht und kontinuierliche MaBnahmen entwickelt habe, um gegen
Scraping vorzugehen, ist dieser Vortrag zu pauschal gehalten. Insbesondere wird daraus nicht
deutlich, dass und warum die Beklagte davon ausgehen durfte, dass die von ihr getroffenen

MaRnahmen zum jeweiligen Zeitpunkt das einzig erforderliche Sicherheitsinstrument waren.

Nach dem eigenen Vortrag der Beklagten konnte diese zun&chst nicht die Scraping-Angriffe
auf ihr CIT zuriickfiihren. Die nach dieser Erkenntnisgewinnung eingeleiteten Manahmen wa-
ren offensichtlich ungeeignet, um einen Scraping-Missbrauch des CIT maximal einzuschrén-
ken. Insbesondere zeigt die schrittweise Implementierung immer weiterer Sicherheitsmaf-
nahmen, dass die Beklagte das Scraping-Risiko entweder unterschatzt hat, oder nicht bereit
war, ihre Funktionalitaten im erforderlichen MaR zu Gunsten der Sicherheit ihrer Nutzer zu be-
schranken. In beiden Fallen muss jedoch angenommen werden, dass die Beklagte nicht alie

erforderlichen SicherheitsmaRnahmen gegen Scraping getroffen hat.

Soweit die Beklagte vortragt, dass sie die ihr aus der DSGVO ergebenden Pflichten nicht ver-

letzt habe, verfangt dieser Vortrag schon vor den obigen Ausfiihrungen nicht.

4,
Der Zinsanspruch folgt aus §§ 288, 291 BGB, § 187 Abs. 1 BGB analog.

Eine Zustellung der Klageschrift kann mangels anderer Anhaltspunkte nicht vor der Anzeige

der Verteidigungsbereitschaft der Beklagtenvertreter am 17.08.2022 angenommen werden.

Der kiagerische Antrag zu 2) ist begriindet.

Es ist vorliegend nicht ausgeschlossen, dass der Kldger in Zukunft durch die VerstéRe der Be-

klagten gegen die DSGVO weitere — auch materielle -~ Schéden erleidet.
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1.

Dem Klager steht gegen die Beklagte ein Anspruch auf Unterlassung der Zugénglichmachung
seiner personenbezogenen Daten gegeniiber unbefugten Dritten, ohne die nach dem Stand

der Technik méglichen SicherheitsmaRnahmen vorzusehen, liberwiegend zu.

Die weiter begehrte Unterlassung ist unbegriindet.

1.

Die DSGVO sieht als solche keinen gesonderten Anspruch auf weitergehende Unterlassung
vor. Teilweise wird der Unterlassungsanspruch daher aus Art. 17 Abs. 1 lit. d DSGVO (BGH,
Urteil vom 13.12.2022 - VI ZR 60/21), teilweise aus § 823 Abs. 2 BGB, § 1004 BGB analog
(OLG Munchen, Urteil vom 19.01.2021 — 18 U 7243/19) hergeleitet. Eine Entscheidung kann
hier dahinstehen, da zumindest Einigkeit iiber das Bestehen eines weitergehenden Unterlas-
sungsanspruchs — unabhangig von der Anspruchsgrundlage — herrscht (vgl. dazu OLG Frank-
furta. M., Urt. v. 14.4.2022 - 3 U 21/20).

Die vom Klager begehrten Unterlassungsanspriiche sind auch nicht nach Art. 79 Abs. 1 DS-
GVO gesperrt. Die Norm soll lediglich die gerichtliche Durchsetzung eines bestehenden mate-
riell-rechtlichen Anspruchs sicherstellen, verhélt sich aber nicht dazu, ob und unter welchen

Voraussetzungen ein solcher materieller-rechtlicher Anspruch entstehen kann.

2.
Der mit dem klagerischen Antrag zu 3 a) begehrte Anspruch auf Unterlassung ist im tenorier-

ten Umfang begriindet.

Der Klager kann von der Beklagten die Unterlassung verlangen, seine personenbezogenen
Daten (Telefonnummer, Facebook-ID, Familienname, Vorname, Geschlecht, Stadt, Bezie-
hungsstatus) ohne hinreichende Sicherheitsmanahmen iber das CIT zugénglich zu ma-

chen.

a.

Die Beklagte hat in vielfacher Hinsicht gegen die ihr obliegenden Pflichten aus der DSGVO
verstoflen (s.0.). Dies insbesondere dadurch, dass sie kein ausreichendes Sicherheitsniveau
vorgehalten hat, um die personenbezogenen Daten des Klégers vor einem unbefugten Zugriff

durch Scraping zu schitzen.
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In diesem Zuganglichmachen der klagerischen personenbezogenen Daten ist eine Verarbei-
tung im Sinne des Art 4 Nr. 2 DSGVO zu sehen, fir die vorliegend keine Rechtsgrundlage be-

stand (s.0.).

Dahingehend besteht auch keine Duldungspflicht des Klagers. Zwar hat dieser die spater ab-
gegriffenen Daten freiwillig bei seiner Registrierung auf der Facebook-Plattform angeben. Dar-
in ist jedoch keine Einwilligung in das Zugénglichmachen ebendieser Daten gegeniiber unbe-

fugten Dritten zu sehen (s.0.).

b.

Eine dahingehende Wiederholungsgefahr wird aufgrund der bisherigen Datenschutzverstofie
der Beklagten widerleglich vermutet (vgl. BeckOGK/Spohnheimer, BGB Stand: 01.11.2022, §
1004 Rn. 269). Diese Vermutung konnte die Beklagte nicht widerlegen. Vielmehr legt der Um-
stand, dass die Beklagte trotz Kenntnis der Anfalligkeit des CIT fur Scraping-Angriffe nicht so-
fort die notwendigen Sicherheitsmalnahmen ergriffen und dariiber hinaus nicht zeitnah nach
dem Vorfall dariiber informiert hat, eine Wiederholung von DatenschutzverstéRen durch die
Verwendung des CIT nahe. Die Wiederholungsgefahr wird auch nicht durch die von der Be-
klagten vorgetragenen Sicherheitsfeatures, insbesondere den ,Social Connection Check" aus-

gerdumt.

c.

Der Unterlassungsanspruch ist hinsichtlich der Kategorien ,Bundesland” und ,Land“ unbe-
griindet. Die Beklagte hat wiederholt bekréftigt, dass diese Kategorien fur die Darstellung auf
einem Facebook-Profil nicht vorhanden sind. Eine solche Angabe ist auch nicht aus dem
Screenshot des (6ffentlich) einsehbaren Facebook-Profils des Kiagers (Anlage B 15) ersicht-

lich.

Diesem Vortrag ist der Klager weiter nicht in qualifizierter Weise entgegengetreten.

d.
Die Ordnungsmittelandrohung ergibt sich aus § 890 ZPO.

3.

Der mit dem Antrag zu 3 b) geltend gemachte Unterlassungsanspruch besteht nicht.
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Zwar hat die Beklagte gegen Art. 13, 14 DSGVO verstofRen, indem sie nicht hinreichend Gber
die Verarbeitung und Benutzung der vom Klager angegebenen Mobilfunknummer im Zusam-

menhang mit dem CIT aufgeklart hat.

Dieser Pflichtversto3 kann jedoch in der Zukunft fur den Klager keine nachteiligen Folgen ver-
ursachen. Der Klager erlangte im Wege seiner Prozessfiihrung alle notwendigen Informatio-
nen Uber die Art und Weise der fraglichen Datenverarbeitung (so auch LG Paderborn, Urteil
vom 19.12.2022 — 3 O 99/22; LG Ulm, Urteil vom 16.02.2023 - 4 86/22).

Den Wissensstand von dem der Klager die weitere Verarbeitung seiner Telefonnummer im
Zusammenhang mit dem CIT abhangig macht, erlangte er bereits. Zudem ist es ihm zumin-
dest nach den Ausfiihrungen der Klageerwiderung méglich, seine ,Suchbarkeits-Einstellung®

entsprechend seines begehrten Datenschutzniveaus anzupassen.

Iv.

Die klagerischen Antrage zu 4) 5) sind unbegriindet.

Einen grundsétzlich bestehenden Anspruch nach Art. 15 DSGVO des Klagers gegen die Be-
klagte auf vollsténdige Auskunftserteilung hat diese mit Schreiben vom 16.05.2023 (Anlage B
16) nach Ansicht des Einzelrichters nach § 362 BGB erfiillt.

Mit ebendiesem Schreiben hat die Beklagte gegeniiber dem Kléger kenntlich gemacht, dass
sie davon ausgeht, dass diese Antwort abschlieRend ist (s.0.). Einen weiteren, iiber die erteilte
Antwort hinausgehenden, Auskunftsanspruch steht dem Klager nicht zu. Daher kann auch
nicht ein weiterer immaterieller Schadensersatz fur die nach Klageransicht nur unvolisténdig

erfiilite Auskunftserteilung zugesprochen werden.

Der Ersatz vorgerichtlicher Rechtsanwaltskosten ist von Art. 82 Abs. 1 DSGVO umfasst.

Zur effektiven Durchsetzung der klagerischen Anspriiche war aufgrund der Schwierigkeit der

Sach- und Rechtslage die Hinzuziehung eines Rechtsbeistandes erforderlich und notwendig.

Ausgehend von den zu beriicksichtigenden Gegenstandswerten der berechtigen klégerischen

Antrage ist vorliegend ein Wert bis 4.000,00 EUR anzunehmen. Dabei war auch der zu die-
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sem Zeitpunkt berechtigte, da noch nicht erfillte, Auskunftsanspruch einzustellen.

Damit ergeben sich Gebiihren von 453,87 EUR (1,3-fache Geschaftsgebihr zuziglich der
Pauschale nach Nr. 7002 VV RVG und 19% MwSt).

Der Zinsanspruch rechtfertigt sich aus §§ 288, 291 BGB, § 187 Abs. 1 BGB.

Die Kostenentscheidung beruht auf § 92 Abs. 1 S. 1 ZPO, die Entscheidung Uber die vorlaufi-
ge Volistreckbarkeit auf §§ 708 Nr. 11, 711, 709 S. 1 und S. 2 ZPO.

Die Streitwertentscheidung beruht auf § 48 GKG i.V.m. §§ 3, 4, 5 ZPO. Dabei wurde der An-
trag zu 1) mit 3.000,00 EUR, der Antrag zu 2) mit 1.500,00 EUR, der Antrag zu 3) mit 3.500,00
EUR, der Antrag zu 4) mit 500,00 EUR und der zu 5) mit 2.500 EUR bemessen.

Beim Streitwert des Antrags zu 3) orientiert sich das Gericht an die Rechtsprechung des OLG
Dresdens (Beschluss vom 31.07.2023, Az.: 4 W 396/23), wonach bei einer vermdgensrechtli-
chen Streitigkeit nach § 48 Abs. 2 GKG der Wert unter Berlicksichtigung aller Umsténde des
Einzelfalles, insbesondere des Umfangs und der Bedeutung der Sache und der Vermégens —
und Einkommensverhaltnisse der Parteien, nach Ermessen zu bestimmen ist. Fir die Streit-
wertfestsetzung bei Unterlassungsanspriichen ist die Schwere des Vorwurfs, die Beeintrach-
tigung des Klagers, die wirtschaftliche Bedeutung sowie die sonstige Bedeutung der Sache
einzubeziehen. Ausgangspunkt fir die Bemessung sind die Werte des § 52 Abs. 2 GKG
(5.000 EUR) und des § 23 Abs. 3 Satz 2 RVG (5.000 EUR), die nach MaRgabe des Einzelfalls
zu erhéhen oder zu vermindern sind. Eine Herabsetzung ist hier auf 3.500 EUR gerechtfertigt..
Es ist vorliegend fir die Antrége Ziffer ein 3)a) und 3)b) ein einheitlicher Streitwert anzusetzen.
Der Schutz der Telefonnummer ist Gegenstand beider Antrage; im Antrag Ziff. 3)b) wird ledig-
lich ein Teilaspekt des Datenschutzes hervorgehoben. Bei beiden Antragen geht es im Kern
um die Regelung der Datenverarbeitungen insbesondere darum, dass die Beklagte Vorsorge
dafilr trift, dass die Daten nicht erneut abgeschépft werden (vergleiche OLG Stuttgart, Be-
schluss vom 3.1.2023 — 4 AR 4/22 — juris).

Bei der Bemessung des Wertes ist zu beriicksichtigen, dass die Sicherung der Daten, die im
Internet eine weite Verbreitung finden, fiir den Klager eine Bedeutung hat. Andererseits ist aber
bei der Schwere der Beeintrachtigung im hin im Blick zu nehmen, dass es sich um Daten aus
der Sozialsphére handelt und er bestimmte Daten in Kenntnis der éffentlichen Zugénglichkeit

preisgegeben hat. Er kann das soziale Netzwerk der Beklagten ohne Mitteilung von bestimm-
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ten Daten nutzen, die fur alle Nutzer des Internets zuganglich sind. Dies hat er in Kauf genom-
men. Fir die Beklagte hat das Verfahren weitreichende Bedeutung, denn es wurden im Jahr
2018 Daten von ca. 533 Millionen Nutzer gescrapt, damit abgeschépft. Bei der Schwere des
Vorwurfs ist aber auch zu berlicksichtigen, dass die Beklagte nicht durch aktives Tun die Da-
ten in unzuldssiger Weise verarbeitet hat, sondern vielmehr die von den Nutzern &ffentlich ge-
stellten Daten von Dritten in unzuldssiger Weise mittels automatischer im Verfahren massen-
haft abgeschépft wurden und der Vorwurf des Klagers dahin zielt, dass die Beklagte keine
Vorsorge dagegen getroffen hat.i n Anlehnung an die Rechtsprechung des OLG Dresden, Be-
schluss vom 28.9.2022 — 17 AR 36/22 - juris: 3.000-5.000 EUR,; Landgericht ltzehoe, Urteil
vern 9.3.2023 — 10 O 87/22 — juris: 4.500 EUR; Landgericht Minster, Urteil vom 7.3.2023 — 20
54/22 - juris: 3500 EUR) werden vorliegend 3.500 EUR fiir angemessen erachtet.
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